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BUPATI BARITO SELITTAI{
PROVINSI I{ALIMANTAN TENGAII

KEPUTUSAT{ BUPATI BARITO SELATAN
NO1IOR 188,45/ 3s* l2O2Z

TEI{TAITG

PEDOMA!{ IIANA*IEMEII I,AYAITAN SISTEM PEMERIITTAHAI{ BERBASIS

ELEKTRONIKDILINGKI'NGANPEMTRINTAII
I(ABUPATET{ BARIT|O SELATAN

BUPATT BARTTo SELATAI{'

: a. bahwa dalam rangka pelaksanaan manajemen_ layanan

sistem pemerintah*r, n*iU*sis elektronik secara efektif dan

optimal,diperlukanadanyasuatupedoman-lanajemen
layanan sistem pemerintahan berbasis elektronik di
lingkunganPemerintahKabupatenBaritoSelatan;

b. bahwa berdasarkan pertimbangan sebagaimana dimaksud
dalam huruf a, perlu menetapkan Keputusan Bupati Barito
selatan tentang Pedoman Manajemen Layanan sistem
Pemerintahan Berbasis Elektronik di Lingkungan
Pemerintah Kabupaten Barito Selatan;

: L. Undang-undang Nomor 27 Ta]rlrun 1959 tentang Penetapan
undang-undang Darurat Nomor 3 Tahun 1953 tentang
Perpanjangan Pembentukan Daerah Tingkat II di
Kalimantan;

2. Undang-Undang Nomor t 7 Tahun 2OO3 tentang Keuangan
Negara;

3. Undang-Undang Nomor 11 Tahun 2OO8 tentang
Informasi dan Transaksi Elektronik, sebagaimana telah
diubah dengan Undang-Undang Nomor 19 Tahun 2OL6
tentang Perubahan Atas Undang-Undang Nomor 11 Tahun
2OO8 tentang Informasi dan Transaksi Elektronik;

4. Undang-Undang Nomor L4 Tahun 2OO8 tentang
Keterbukaan Informasi Publik;

5. Undang-Undang Nomor 23 Tahun 2AL4 bntang
Pemerintahan Daerah, sebagaimana telah diubah beberapa
kali terakhir dengan Undang-Undang Nomor 9 Tahun 20 15
tentang Perubahan Kedua Atas Undang-Undang Nomor 23
Tahun 2Al4 tentang Pemerintahan Daerah;

6. Undang-Undang Nomor 1 Tahun 2022 tentang
Hubungan Keuangan Antara Pemerintah Pusat dan
Pemerintahan Daerah;
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7.

8.

9.

10.

11.

13.

t4.

Peraturan Pemerintah Nomor 18 Tahun 2OL6 tentang
Perangkat Daerah sebagaimana telah diubah dengan
Peraturan Pemerintah Nomor 72 Tahun 2Ol9 tentang
Perubahan Atas Peraturan Pemerintah Nomor 18 Tahun
2OL6 tentang Perangkat Daerah;

Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik;

Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 5 Tahun 2O2O tentang
Pedoman Manajemen Risiko Sistem Pemerintahan Berbasis
Elektronik;

Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Republik Indonesia Nomor 59 Tahun
2O2O tentang Pemantauan dan Evaluasi Sistem
Pemerintahan Berbasis Elektronik;

Peraturan Menteri Dalam Negeri Nomor 77 Tahun 2A2A
tentang Pedoman Teknis Pengelolaan Keuangan Daerah

Peraturan Daerah Kabupaten Barito Selatan Nomor 3
Tahun 2016 tentang Pembentukan dan Susunan
Perangkat Daerah Kabupaten Barito Selatan;

Peraturan Daerah Kabupaten Barito Selatan Nomor 7
Tahun 2O2A tentang Pembentukan Produk Hukum Daerah;

Peraturan Bupati Barito Selatan Nomor 17 Tahun 2O2l
tentang Kedudukan, Susunan Organisasi, T\rgas dan
Fungsi serta Tata Kerja Dinas Komunikasi dan Informatika
Kabupaten Barito Selatan;

Hasil pertemuan pertama pelaksanaan Asistensi
Penerapan Sistem Pemerintahan Berbasis Elektronik
Tahun 2022 pada Tanggal L2 sampai dengan 14 April
2022;

Hasil pertemuan kedua pelaksanaan Asistensi Penerapan
Sistem Pemerintahan Berbasis Elektronik Tahun 2022
Tanggal 12 sampai dengan 13 Mei 2022;

L2.

Memperhatikan : 1.

Menetapkan

KESATU

2.

}IEMUTUSKAIII :

Pedoman Manqfemen La5ranan Sistem Pemerintahan Berbasis
Elektronik di Lingkungan Pemerintah Kabupaten Barito Selatan,
sebagaimana tercantum dalam Lampiran yang merupakan
bagian tidak terpisahkan dari Kepuhrsan ini.



KEDUA

KEtrIGA

KEEMPAT

KELIMA

KEENAM

Pedoman sebagaimana dimaksud pada Diktum KEsATudimaksudkan s-bagai *"rr"rr--a"r** ;;#";*., ManajemenLayanan sistem pemerintarran Berbasi-s 
-er"-t 

orrik pemerintahKabupaten Barito Selatan.

Dalam pelaksanaan penerapan rnanajemen rayanan sistemPemerintahan Berbasis Elektronik, serlruh Rerangkat Daerahlingkup Pemerintah Kabupate" g".iio selatan wajib berpedomanpada pedoman sebagaimana dimakr"a p"i" oit a,r* KESATU.

Dalam rangka menjamin efektivitas peraksanaan manajemenlayanan sebagaimana- dimaksud pada Diktum KESATU diLingkungan pemerintah Kabupaten Barito seratan, akandilakukan pengkajian ulang secara berkala.

*s4" biaya yang timbul akibat dikeluarkannya Keputusan ini,dibebankan pada Anggaran pendapatan aan eeun;a n""rrr,Kabupaten Barito Selatan.

Keputusan ini mulai berraku pada tanggar ditetapkan.

Ditetapkan di Buntok
2022

SEL/ITAIY,



LAMPIRAN : KDPUTUSAIT BUPATIBARITO SELATAIT
NOMOR : 188.*El ,)x* lZOe2
TAIITGGAL : t"t Se1{. 20/22
TEilTANG : PEDOMAI{ MAITA",EMEI{ L,dIYAITAIT sIsTEM

PEMERINTAHAN BERBASIS ELEKTRONIK DI
LItrGKUITGAN PEMERIITTAII I(ABUPATEIT
BARITO SELATAN.

PETX)MAil

IIAIA"IEMEN LAYANAil SISTEM PEMERINTAHAN BERBASIS ELEKTROIK

BAB I
TUJUAIT DAIT RUAITG LIITGKIIP

1.1 Tujuan

Pedoman ini bertujuan untuk memberikan arahan dalam
pengelolaan operasional layanan Sistem Pemerintahan Berbasis

Elektronik (SPBE) di Lingkungan Pemerintah Kabupaten Barito Selatan.

t.2 Ruang Lingkup

Pedoman ini berlaku bagl semua layanan Sistem Pemerintahan Berbasis

Elektronik (SPBE) di Lingkungan Pemerintah Kabupaten Barito Selatan

yang berdampak langsung kepada pengguna dan pemangku kepentingan.

Kewajiban mengimplementasikan pedoman ini berada pada pihak yang

melakukan pelayanan Teknologi Informasi (TU, termasuk apabila

pelayanan TI diserahkan kepada pihak ke-S.

BAB II
DEtr'INISI

2.1 Layanan (Seraiel adalah suatu kegiatan atau urutan kegiatan yang

terjadi dalam interaksi langsung antara seseorarrrg dengan orang lain atau
mesin secara lisik, dan menyediakan kepuasan pengguna.

2.2 Penyedia layanan Teknologi Informasi di Pemerintah Kabupaten Barito

Selatan adalah Unit yang menyediakan layanan Teknologi Informasi.

Termasuk dalam hal ini adalah Divisi hformation Technologg sebagai

penyedia layanan Teknologi Informasi yang bersifat corporate, maupun

Unit lainnya yang menyediakan layanan Teknologi Informasi untuk
cakupan tertentu/terbatas, sesuai dengan ruang lingkup pedoman ini.



2.3 IT Seraire Catalogae adalah katalog yang berisi gambaran secara rinci

mengenai layana-n-layanan TI yang diberikan.

2.4 Seruie Leuel adalah tingkatan kinerja layanan yang telah dinyatakan

sanggup untuk diberikan oleh seruice prouider kepada user (dan/atau

kepada Manqiemen Pemerintah Kabupaten Barito Selatan).

2.5 Seruie l*uel Agreement (SLA) adalah perjanjian tertulis antara Provider

(penyedia) dan User (Pengguna) perihal layanan TI yang berisi tingkat

kinerja layanan (seruice leuetl yang disepakati, mekanisme

pelaporan/komunikasi serta konsekuensi-konsekuensi yang akan

diterapkan jika tidak tercapainya tingkat layanan.

2.6 Lingkungan Produksi adalah lingkungan sistem TI di ma"na dilakukan

operasional pelayanan TI.

2.7 Ketersediaan Layanan (seruire auailabilifd TI adalah tersedianya layanan

TI yang terdapat pada Seruice Catalogae setiap saat diperlukan.

2.8 KesinambungEul bisnis (business continaitgl adalah kondisi dimana fungsi

dan proses bisnis tetap berjalan meskipun mengalami hambatan atau

terjadi gangguan pada sistem maupun sumberdayanya. Dalam ha1 ini
ditekankan bahwa proses bisnis tetap berjalan meskipun terjadi

kegagalan skala besar terhadap layanan TI secara korporat.

2.9 Ifusiness Contiranitg Ptan(BCP) adalah rencana yang terdiri atas satu set

prosedur/instruksi kerja untuk memastikan bisnis tetap berjalan

meskipun terjadinya hambatan atau bahkan disaster.

2.lO Data Center (DCl adalah lokasi di mana seruer dan perlengkapan

pendukung utamanya dioperasikan dan dimonitor.

2.tl Disaster (bencana) adalah suatu kejadian malapetaka yang dialami dan

tidak dapat diperkirakan sebelumnya atau diluar kendali, yang

mengakibatkan kerusakan atau tidak berfungsinya komponen dari

sistem TI, sehingga dapat menghentikan atau setidaknya menimbulkan

gangguan skala besar pada fungsi dan proses bisnis. Bencana dapat

disebabkan oleh kejadian alam (natural euentl, peperangan, huru-hara,

sabotase dan lain-lain, yang kemungkinan terjadinya biasanya sangat

kecil.

2.12 Disaster Recouery (pemulihan dari suatu bencana) adalah suatu upaya

{langkah kerja) yang dilakukan untuk memulihkan kondisi layanan TI

dari kemsakan atau gangguan yang dialami akibat suatu bencana,

sehingga fungsi dan proses TI dapat berjalan seperti sediakala.

2.13 Drsaster Recouery Plan (DRP) adalah suatu rencana keberlangsung€ul

layanan TI (BCP yang spesifik untuk TI).



2.L4 Disaster Recouery center (DRC) adalah Data center qltentahue pada

kondisi darurat yang disebabkan oleh suahr disaster, yang dioperasikan

berdasarkan suatu keputusan tim Dr'rsaster Recouery.

Z.lS Awarenessadalah suatu bentuk kesadaran dan sikap peduli pada aspek

terkait.

2.L6 Configuration adalah fungsi dan karakteristik fisik dari Harduare,

firmware, sofitaare yang tersedia/direncanakan atau kombinasi

daripadanya dan sebagainya dalam d.okumentasi teknis dan pada

akhirnya menjadi sebuah Produk'

2.t7 Configuration Managemenf (coM) adalah suatu bidang dari manajemen

yang fokus datam membangun dan mempertahankan konsistensi kinerja

sistem atau produk serta keterkaitan fungsi dan atribut fisik dengan

kebutuhan, desain dan informasi pelaksan'aannya'

2.lg Configaration Item(CIl adalah struktur unit/komponen paling dasar dari

sistem CoM.

Z.L9 Configaration Managem.ent Database (CMDB) adalah kumpulan data yang

berisikan seluruh kesesuaian detail masing-masing CI dan detail dari

hubungan pentingnYa.

2.20Insiden adalah setiap peristiwa yang bukan merupakan operasi standar

dari layanan yang menyebabkan atau bisa menyebabkan gangguan atau

penurunan kualitas layanan tersebut.

2.2lPnoritasisasi Insiden adalah proses identifikasi seberapa penting suatu

insiden untuk segera diatasi. Prioritas merupakan hasil dari metrik

perhitungan Urgenq dart ImPact.

2.2}Kategorisasi Insiden adalah proses identifikasi insiden terkait pada salah

satu layanan dan salah satu perangkatlaplikasi yang tersedia.

2.23 Problem adalah penyebab terjadinya satu atau lebih insiden yang tidak

diketahui.

2.24 Seraice Desk adalah fungsi yang bertugas menerima informasi

permintaan layanan, keluhan atam permasalahan terkait dengan TI.

BAB III KETEIYTUAIT IIMUM

3.1 Kebijakan proses pengelolaan layanan meliputi :

3-1-1- Pendefinisian strategi layanan TI (terdapat pada

Pedoman Penganggaran TI) yang mencalmp :

a. Pengelolaan portfolio layanan TI.



b. Identifikasi dan alokasi biaya layanan TI.

c. Pengelolaan permintaan layanan TI.

3.1.2. Perancangan layanan TI yang mencakup :

a. Pengelolaan katalog layanan TI, berisi layanan-layanan TI yang

telah disepakati diberikan oleh Unit Pelayanan TI kepada

seluruh user.

b. Pengelolaan tingkat layanan TI merupakan proses yang

mengelola pe{anjian tingkat layanan (seruie Leuel

Agreementl TI dengan pengguna, serta pelaporan hasil layanan

TI selama dijaminkan.

c. Pengelolaan kapasitas merupakan proses penggunaan sumber

daya infrastruktur TI dan proses pemenuhan kebutuhan

kapasitas infrastruktur untuk layanan TI yang dijaminkan agar

tetap memiliki kinerja dan tingkat ketersediaan yang baik.

d. Pengelolaan ketersediaan dan kesinambungan layanan TI

merupakan proses yang mengelola ketersediaan dan

kesinambungan layanan TI agar tetap beroperasi sesuai tingkat
layanan yang diiaminkan. I\rjuan dari proses ini adalah :

L. Memastikan agar rencana keberlangsungan bisnis ((Bnsiness

Continuitg Plarl yang diturunkan dari .&rsiness Continuitg

Frameutork (BCF ditetapkan oleh Unit yang berhubungan

dengan perencanaan daerah) dibuat dan terus dimutalctrirkan.

2. Memastikan dokumen Business Continuitg Planberada pada

seluruh organisasi penyedia layanan TI serta alternate site

(DRC).

3. Memastikan bahwa seluruh infrastruktur penur{ang Busrress

Contirruitg Plan berada dalam keadaan auailable.

4. Melakukan pengujian berkala terhadap Business Contirufitg

PIan.

5. Memastikan bahwa seluruh personil terkait Ehtsiness

Contiruitg Plan telah diberikan pelatihan-pelatihan yang

memadai.

3. 1.3. Transisi layanan TI yang mencakup:

a. Pengelolaan perubahan yang mencakup sehrruh aspek layanan

TI dan terdiri dari tahapan prossD berupa identifikasi

permintaan perubahan, identifikasi dampak perubahan layanan

TI, pelaksanaan perubahan layanan TI, dan pelaporan



Perubahan laYanan TI'

b. pengelolaan konfigurasi merupakan proses yang mengelola

pencatatan konligurasi sistem layanan TI serta tata cara

perubahankonfigurasiyangdiperlukankedalamsuatubasis

data terpusat lConfiguratian Management Databasel'

c.Testingdanvalidasilayanan'merupakanprosesuntuk
memastikan bahwa layanan yang siap dirilis telah sesuai dengan

kebutuhan, analisa dan desain layanan'

d. pengelolaan rilis dan deplogment merupakan proses yang

meliputi identifikasi pencatatan versi aplikasi ya'ng beroperasi'

penyimpanansour@aplikasiyangdioperasikan,da:rproses
validasi bahwa versi aplikasi yang dioperasikan sarna dengan

sour@versiaplikasiyangdisehrjuiuntukdioperasikan.

e. Pengelolaan pengetahuan merupakan proses untuk

mengumpulkan, analisa, menyimpan dan membagl pengetahuan

dan informasi di dalam organisasi, oleh karenanya penyedia

Layanan Teknologi Informasi di Pemerintah Kabupaten Barito

selatan harus memastikan bahwa pengguna memiliki

keterampilan dan tingkat pengetahuan yang memadai yang

proses pembinaannya mengacu pada metoda pengelolaan

kompetensi yang dilakukan oleh Pemerintah Kabupaten Barito

Selatan.

3.1.4. Pengoperasian layanan TI, terdiri dari:

a. Pengelolaan serui,e deskmerupakan pengelolaan fungsi layanan

untuk penerimaan laporan insiden, gangguan, keluhan, dan

permintaan layanan TI.

b. Pengelolasn kejadian dan insiden layanan TI merupakan proses

pengalvasan terhadap seluruh kejadian pengelolaan layanan TI

baik untuk pengawasan operasi normal ataupun untuk deteksi

kejadian exception. Untuk pengelolaan insiden layanan TI terdiri dari

penerimaan laporan insiden, penanganan insiden, eskalasi dan

pelaporan insiden layanan TI.

c. Pengelolaan permasalahan layanan TI yang berupa identifikasi

masalah dari laporan insiden, penyelesaian masalah, eskalasi

permasalahan dan pelapora.n permasalahan layanan TI.

d. Pen6elolaan akses merupakan Proses pernberian akses kepada

user yang memiliki otorisasi terhadap layanan TI. Secara rinci

proses ini ada pada Pedoman Pengelolaan Keamanan.



e. Pengelolaan layanan pihak ke-3 adalah proses untuk :

L. Memastikan bahwa sebelum pekerjaan dimulai, aspek terkait

pengadaan dan kontrak perjanjian telah diselesaikan sesuai

dengan mekanisme Yang berlaku.

2. Memastikan bahwa seluruh perencanaan dan persiapan yang

perlu dilakukan telah diselesaikan sebelum pihak ke-S

memulai pekerjaannya termasuk adanya penanggung jawab

terhadap setiap layanan dari pihak ke-3 kepada Organisasi

Penyedia Layanan TI dan rencana mitigasi untuk

mengantisipasi kegagatan terhadap layanan pihak ke-3 yang

tidak sesuai rencana.

3. Memastikan adanya daftar layanan pihak ke-3 yang

mencakup informasi-informasi penting serta status terkini

layanan-layanan pihak ke-3.

f. Pengelolaan data adalah proses untuk:

1. Menetapkan mekanisme pengelolaan data dimulai dari

idenffikasi kebuhrhan data, pengelolaan infrastuktur / media

penyimpanan data, badlanp'restore data hingga proses

penghapusan data.

2. Menjaga ketersediaan data dan memastikan prinsip

keamanan dan kualitas data.

g. Pengelolaan lingkungan lisik layanan TI dengan menetapkan

mekanisme pengelolaan lingkungan fisik dimulai dari identifikasi

kebutuhan lingkungan fisik (termasuk keamanan terhadap

lingkungan fisik tersebut) hingga proses pemantauannya.

3.1.5. Perbaikan layanan TI secara berkelanjutan'

a. Prosedur perbaikan berkelanjutan untuk layanan TI mengikuti

standar perbaikan layanan berkelanjutan secara umum yang

terdiri dar:7 proses yaitu :

1. Mendiskusikan ruang lingkup perbaikan berkelanjutan-

2. Mendelinisikan paramater pengukuran.

3. Mengumpulkan data.

4. Memformulasikan data.

5. Menganalisa data.

6. Melaporkan hasil analisa.

7. Mengimplementasikan aksi perbaikan.



4.L

b. Pengukuran dan pelaporan kinerja layanan secara rutin.

BAB TV

PEIYDEFINISIAN STRATBGI LAYANAI{ TI

Layanan-layanan TI yang sifatnya korporat dituangkan ke dalam pordolio

layanan TI dengan bentuk Katalog Layanan TI (IT Seruire Catatoguel

dengan ketentuan yang ditetapkan oleh Unit Pengelola Layanan TI.

Identifrkasi dan alokasi biaya layanan TI ditujukan untuk mengetahui

sejauh mana peningkatan elisiensi biaya operasional layananTl dan agar

operasional Tl dapat dilakukan secara transparan dan terbuka, memiliki

kesepahaman mengenai pembiayaan TI.

Saat ini seluruh Layanan TI pada Katalog Layanan TI tidak dibebankan

biaya penggunaan kepada pengguna internal Pemerintah Kabupaten

Barito Selatan.

Ketentuan dalam identifikasi dan alokasi biayaTl adalah sebagai berikut:

a. Dilakukan identifikasi biaya mengikuti ketentuan/pedoman dalam

perundang-undangan terkait anggaran daerah.

b. Dilakukan perhitungan/identifikasi biaya per layanan lseruice cost),

yang mencakup biaya langsung dan biaya tidak langsung yang mampu

memberikan keselarasan antara biaya, kuantitas dan kualitas layanan.

c. Dilakukan konsolidasi kebutuhan biaya sehingga menjadi IT Etudget.

d. Dilakukan perhitungan/identifikasi harga per layanan (seruice chnrgel,

di mana harga per layanan harus lebih besar daripada biaya per

layanan (seruice cosf).

Penyedia Layanan Telarologi Informasi di Pemerintah Kabupaten Barito

Selatan harus mengalokasikan pembiayaan yang sesuai dengan hasil

identifikasi biaya Teknologi Informasi, melalui mekanisme RKA (Rencana

Kerja Anggaran) Pemerintah Kabupaten Barito Selatan).

Secara berkala, Penyedia LayananTeknologi Informasi harus melakukan

pemantauan terhadap realisasi alokasi pembiayaan, dengan ketentuan

sebagai berikut:

a. Persentase tagihan atas layanan TI yang disehrjui/dibayar oleh pihak

pengguna.

b. Persentasi penyirnparrgan antara ITbudgetdan biaya aktual.

c. Persentase dari biaya total TI yang dialokasikan sesuai dengan

struktur biaya yang telah disetujui.

+.2

4.3

4.4

4.5

4.6



4.7 Hasil dari identifikasi dan alokasi pembiayaan harus memperlihatkan
hubungan antara Rencana Anggaran Biaya TI secara keseluruhan

{IT budgef) dengan Biaya yang diperlukan untuk Setiap Layanan TI
(seruice cosf).

4.8 Proses pengelolaan permintaan Layanan TI terdapat pada Prosedur
Pengelolaan Permintaan Layanan TI.

BAB V

PENGELOLAAN KATALOG LAYANAN TI

Katalog layanan TI harus terdefinisi dengan jelas, baikjenis layanannya serta
tingkat kinerjanya, oleh karena itu setiap layanan TI yang tercantum dalam
katalog layanan TI minimal mencakup informasi-informasi sebagai berikut:
a. Kode l.ayanan.

b. Penjelasan (deskripsi) layanan.

c. Tanggal Mulai Berlaku.

d. Kelompok Layanan.

e. Ruang Lingkup Layanan.

f. Permintaan dan Persetqjuan (Cara Mendapatkan Layanan).

g. Pengguna Layanan.

h. Waktu Permintaan.

i. Waktu Tanggap.

j. Waktu Pelaksanaan.

k. Biaya dan psnagihan fiika belum ditentukan/belum diberlakukan
penegihan maka dapat dituliskan dengan "tidak ada").

1. Mekanisme Pelaksanaan.

m. Lokasi Pelayanan.

n. Teknologi yang terkait.

o. Kontak Layanan.

p. Proses/Prosedur Pendukung.

q. Pembatasan.

r. Pengecualian.

BAB VI

PENGELOLAAN TIITGI{AT LAYAITAIT ISDRWCE I.EVEL frIAT{AGEMDTfiI

6' 1 Terhadap serrrlrs" laya"nan yarr6 ditreangkan dalarn Service Gatalogue,

harus dibentuk sebuah Seraice LeuelAgreement (SLA)yarag disetu.jui oleh

Service Provider dan seluruh user-nya, sehingga pencapaian tingkat



6.2

6.3

6.4

6.5

layanannya terukur secara akuntabel. Per-umusan SLA dilakukan oleh

suatu tim SLA (yang dapat terdiri atas perwakilan Penyedia Layanan TI

Pemerintah Kabupaten Barito Selatan dan perwakilan dari user yang

menggunakan layanan).

Untuk dapat lebih memastikan pencapaian Service Level yang telah

ditetapkan dalam dokumen Seruice Leuel Agreem.enf (SLA), Penyedia

Layanan TI Pemerintah Kabupaten Barito Selatan menetapkan T\rjuan

dan Sasaran Pengelolaan Layanan TI, yang berisikan :

a. T\:juan dan Sasaran Pencapaian Service Level untuk setiap layanan

dalam Seruire Catalogueyaflgditurunkan dari dokumen Seruice Leuel

Agreement (SLA).

b. Target Kinerja Proses Manajemen Layanan Teknologi Informasi

(IT SM Pro ces s Paformanel .

c. Hal-hal yang harus dipatuhi {Compliancel.

d. dan Sasaran lain yang dianggap perlu.

Untuk dapat memastikan tercapainya T\rjuan dan Sasaran Pengelolaan

Layanan TI, PenyediaLaSranan TI Pemerintah Kabupaten Barito Selatan

harus membuat Rencana Pengelolaan Layanan TI secara periodik, yang

berisikan minimum mencakup :

a. Lingkup dari pengelolaan layanan.

b. Proses-proses yang akan dieksekusi.

c. Kerangka pengelolaan tugas dan tanggung jawab termasuk

penanggung jawab senior, pemilik proses dan pengelolaan vendor.

d. Kebutuhan sumberdaya, fasilitas dan anggaran yang diperlukan

unhrk mencapai tujuan layanan.

e. Identilikasi perangkat yang dipergunakan untuk mendukung proses.

Sasaran dan Rencana Pengelolaan Layanan Teknologi Informasi yang

telah ditetapkan wajib diketahui oleh seluruh pelaku di lingkungan

Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan.

Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus

memantau secara periodik pencapaian Sasaran dan Rencana Pengelolaan

La5ranan Teknologi Informasi, dan dilaporkan setiap 6 (enam) bulan

kepada Dinas Komunikasi dan Informatika Kabupaten Barito Selatan.

Penyedia l,ayanan TI Pemerintah Kabupaten Barito Selatan harus

memantau secara periodik pencapaian SLA, dan dilaporkan setiap 6

(enam) bulan kepada seluruh pengguna layanan TI yang tercakup dalam

SLA dan Manajemen Pemerintah Kabupaten Barito Selatan.
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Laporan ini minimum harus mencakup hal-hal sebagai berikut:

a. Kinerja terhadap target tingkat layanan (seruire leueltargetl.

b. Hal-hal yang merupakan ketidaksesuaian (pelanggaran SLA,

pelanggaran keamanan, dsb.).

c. Karakteristik beban kerja dari sistem (volume, utilisasi sumber daya,

dsb.)

d. Kinerja sistem setelah terjadi keadaan major (seperti insiden besar,

perubahan besar).

e. Hasil analisis trend.

6.7 Jika memungkinkan, selain memberikan laporan, Penyedia Layanan TI

Pemerintah Kabupaten Barito Selatan harus mengorganisasikan

pertemuan rutin (minimal setahun sekali) dengan perwakilan seluruh

pengguna layanan TI yang tercakup dalam SLA. Pertemuan ini
diselenggarakan maksimal satu bulan setelah Laporan Pencapaian SLA

(sebagaimana yang dijelaskan dalam butir di atas) diterbitkan.

7.1

BAB VII

PEITGTI.,OLAAI I{APASITAS DAIT KINER.'A

Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus

melakukan pengelolaan Kapasita.s dan Kinerja terhadap seluruh aplikasi,

basis data maupun infrastruktur TI yang digunakannya. Pengelolaan

kapasitas bertujuan agar fasilitas layanan yang diberikan dapat

dipastikan memenuhi kebutuhan dan permintaan pengguna atau pihak

terkait yang menggunakan fasilitas layanan yang diberikannya.

Pengelolaan kapasitas meliputi kegiatan sebagai berikut:

7.2.L Perencanaan Kapasitas dan Kinerja tahunan dituangkan dalam

Dokumen Rencana Kapasitas yang disusun oleh tim ad-hoc

(minimal tim IT Operasional) dengan memperhatikan hal-hal

sebagai berikut:

a. Hasil evaluasi kinerja lanalisis trendl dan utilisasi kapasitas

sistem pada periode yang lalu.

b. Hasil pencapaian SLA pada periode yang lalu.

c. Hasil evaluasi terhadap insiden-insidenyang berkaitan

dengan kapasitas dan kinerja sistem.

d. Kecenderungan perkembangan teknologi.

e. Peta Rencana dan Arsitektur SPBE.
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f. RKA dan RPJMD.

g. Penjelasan asumsi-asumsi serta metoda perhitungarl yang
digunakan.

7.2.2 Pemantauan kapasitas dan Kinerja secara rutin yang dilakukan
setiap bulan, terhadap sistem yang sedang berjalan (anrrent

mpacitgl yang sekurang-kurangnya memantau hal-hal sebogai

berikut:

a. Kapasitas media penyimpanan.

b. Kapasitas memori.

c. Kapasitas basis data.

d. Kapasitas bandwidth janngan.

e. Kapasitas perangkat jaringan.

f. Waktu tanggap (respon"setimel aplikasi danjaringan komputer.

g. Waktu berhenti (doun timel aplikasi dan jaringan komputer.

Hasil pemantauan ini harus dilaporkan setiap bulan kepada
Pimpinan Penyedia Layanan TI di Pemerintah Kabupaten Barito
Selatan.

7.2.3 Peningkatan kapasitas dan Kinerja, yang dilakukan sesuai
dengan Rencana Kapasitas atau apabila dari hasil pemantauan

kapasitas terdapat hal-hal yang perlu ditingkatkan kapasitasnya,
yaitu:

a. Telah melebihi capacitg ttvestnldyang ditetapkan sebesar TOYo

dari kapasitas maksimum (untuk kapasitas).

b. untuk kinerja telah mencapai goYo dari batasan minimum
kinerj a yang ditetapkan

Apabila kondisi pada butir a dan/atau butir b tersebut di atas
telah tercapai, maka peningkatan kapasitas/kinerja harus
dilakukan dengan cara-cara sbb:

a. Optimisasi kinerja sistem, seperti perforrnanee fitning, dsb.

b. Penambahan kapasitas perangkat.

Apabila peningkatan kinerja sistem/penambahan kapasitas
perangkat yang dilakukan mengubah konfigurasi perangkat,

maka harus melalui proses Pengelolaan Perubahan. Apabila
kondisi terlampauinya threshold kapasitas/kineqa sistern

tersebut mengakibatkan terganggunya layanan, harus terlebih
dahulu dij alankan proses Pengelolaan Insiden.



BAB VIU

PENGELOLITAIT KETERSEDIAAIT DAN I{ESINASIBI'NGAIT LITYAI{AN TI

7.3

7.4

8.2

8.3

8.4

Evaluasi terhadap Rencana Kapasitas dan kinerja sistem harus
dilakukan sekurang-kurangnya dua kali dalam setahun, untuk
menentukan tindakan perbaikan dalam perencanaan kapasitas periode

berikutnya. Evaluasi ini didasarkan dari hasil pemantauan

kapasitas/ kinerja sistem bulanan.

Hasil dari pengukuran dan evaluasi Kapasitas dan Kinerja sistem
digunakan untuk peramalan $oree.astingl kapasitas dan kinerja sistem di
waktu mendatang (dalam cakupan 5 tahun), y€ulg akan dijabarkan
secara rinci dalam kapasitas tahunan, sesuai dengan yang dijelaskan

dalam butir di atas.

Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito
Selatan harus memiliki suatu perencanaan yang dapat menjamin
bahwa penyediaan layanan Teknologi Informasi yang berada dalam

cakupannya tetap dapat terlaksana dalam kondisi-kondisi diluar kondisi
norrrral.

Guna mencapai keadaan yang disebutkan dalam butir 1. di atas, maka

Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito
Selatan harus melakukan pengelolaan keberlangsungan bisnis (Bnsiness

Corttirruifu Managemenfl terhadap hal-hal yang terkait dengan pelayanan

Teknologi Informasi.

Bnsiness Continuitg Managemenf bertujuan untuk memastikan dan

menjamin kelangsungan dan ketersediaan layanan, menjamin keamanan

informasi serta menjamin proteksi terhadap asetyang menjadi tanggung
jawab dari Penyedia Layanan Teknologi Informasi di Pemerintah

Kabupaten Barito Selatan.

.Business Contirruitg meliputi seluruh aktifitas Perencanaan, Pengelolaan

atas kelangsltngara dan ketersediaan bisnis yang menjadi tanggungjawab

dari Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten

Barito Selatan yang dituangkan dalam satu set dokumentasi yang

disebut sebagai .Busfness Contiruiltg Plan.

.Business Contiruiltg Planyarrgterdiri atas langkah-langkah teknis terkait
penyelenggaraan layanan Teknologi Informasi yang berada dalam

keadaan diluar kondisi normal harus disusun dengan cakupan

organisasi, area, danlatau aset yang dinilai vital dan strategis bagi

keberlangsungan pelayanan teknologi informasi. .Busines s Corrtinuitg Ptan
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8.6

8.7

juga berisi segala informasi yang diperlukan guna melakukan langkah-

langkah teknis tersebut.

Bnsiness Continuitg Plan harus disusun berdasarkan:

a. Langkah-langkah strategis yang dijelaskan dalam pedoman ini.

b. Prioritisasi yang dihitung berdasarkan dampak bisnis (Buslness Impact
Assessmentl yarrg menjadi dasar penentuan prioritas tindakan serta
waktu respon yang diperlukan untuk setiap langkah dalam
mengusahakan keberlangsungan bisnis.

Langkah-Langkah strategis yang harus dilakukan sebelum terjadi
kondisi diluar kondisi normal adalah sebagai berikut:

a. Penyediaan dokumen .Busfness Contiruity Ptanwqiib pada:

1. Kantor-kantor Penyedia Layanan TI di Pemerintah Kabupaten Barito
Selatan.

2. Alternate site/Disaster Recovery Center (DRC).

b. Secara berkala memastikan bahwa Atternate site/Disaster Recouery

Ce-nter (DRC) berada dalam keadaan siap dengan cara:

1. semua data-data backup dari sistem utama beserta seluruh
instruksi untuk mengoperasikannya, selalu berada dalam keadaan

lengkap, terkini dan siap digunakan.

2. Semua informasi petunjuk (nomor telepon, dokumen .Business

Continuitg Plan, dsb.) telah lengkap dan ter-update.

3. Semua personil terkait pengoperasian Akernate site/Disa"ster

Reeouery Center (DRC) telah mengetahui proses-proses yang harus
dijalankan ketika dilakukan aktivasi site ini.

c. Pengujian Bnsfness Contirutitg Plan secara berkala dan atau jika ada

perubahan besar I major. Prinsip-prinsip pengqiiannya adalah dengan

melakukan pengujian table top $rangberupa diskusi bersama dari tim
Bzrsiness Contirruitg yang bertujuan untuk melakukan veritrikasi dan

validasi terhadap kecukupan informasi serta skenario-skenario yang

tertuang dalam dokumen Busfness Continuitg Planl atau pengujian
lapangan (drttl/ real simutation) yang dilakukan minimal satu kali
dalam satu tahun. Hasil dari pengqjian Brzsiness Contiruitg Plan}:rarus

dituangkan dalam suatu laporan resmi yang ditujukan kepada

Manajemen Puncak terkait dengan TI.

d. Review "&,lsfruess Continuitg Plan dilakukan setiap setelah dilakukan
pengujian, untuk memastikan bahwa dokumen ini dapat menjamin

kontinuitas bisnis dalam keadaan apapun. Apabila dari hasil review
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diperlukan update/perubahan terhadap Business continuitg ptary

maka harus dilakukan berdasarkan proses perubahan dokumen resmi
Pemerintah Kabupaten Barito Selatan dan harus diadakan sosialisasi
kembali kepada pihak-pihak yang terkait terhadap hasil
perubahannya.

e. Awareness dan training terhadap Busrness contirruitg plan yang
dilakukan secara periodik untuk memastikan tingkat kecakapan
personil dalam melakukan .&zsfness continuitg plan.

Pelatihan f awareness dapat dilakukan dalam kelas atau simulasi-
simulasi di lapangan.

Langkah-I"angkah strategis yang harus dihrangkan dalam BCp saat
terjadi kondisi diluar kondisi normal adalah sebagai berikut:

a. Personil yang bertanggung jawab pada saat terjadinya kondisi di luar
kondisi normal yang mencakup semua personil yang namanya telah
ditetapkan dalam organisasi penyelenggaraan .Bnsiness Corutirruitg dan
melaksanakan kegiatan sesuai tugas dan tanggung jawabnya, sesuai

dengan yang tercantum dalam .Business Contirruitg Ptan.

b. Penentuan status kondisi (yaitu kondisi normal atau kondisi di luar
kondisi normal) sehingga harus dilaksanakan .Business Continuitg
Plan.

c. Masing-masing tim harus memiliki tanggung jawab seperti yang
tercantum dalam dokumen organisasi Disaster Reeoueryyang terdapat
pada Bnsfness Contirruitg Plaru.

d. Mengkoordinasikan pengamanan aset, sistem TI beserta flasilitas dan
infrastruktur pendukungnya yang masih tersedia.

e. Mengkoordinasikan pemberian informasi kepada vendor terkait agar
berada dalam kondisi siaga.

f. Mengkoordinasikan pemberian informasi kepada pihak asuransi fiika
ada) mengenai terjadinya disaster akibatpre majeure.

g. Melakukan kegiatart DamageAssessment/ Saluageterhadap sistem TI

secara keseluruhan beserta fasilitas dan infrastruktur pendukungnya,

termasuk kehilangan informasi yang terdapat di datam sistem TI.

h. Koordinasi untuk memutuskan alternatif strategi pemulihan sistemTl
secara tepat.

i. Penentuan Personil yang berwenang dalam organisasi formal mengirim

Problem dan Inci.dent Report, apabila penyebab kondisi Disaster

merupakan kategori Unsolued Problem.
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j. Pengambilan keputusan pemilihan strategi yang akan

diimplementasikan sesuai dengan penyebab terjadiny a Disaster'

k.PengukuhankeputrrsandengalrmengeluarkanSuratPerintahuntuk

menginformasikanalternatifstrategipemulihanyangakandilakukan.

1. pengumuman kepada stakeholder dan/atau publik mengenai kondisi

Disaster yang akan terjadi beserta alternative strategi pemulihan yang

telah diputuskan harus segera dilaksanakan'

m.Pendistribusian instruksi resmi kepada personil pelaksana terkait'

n. persiapan keberangkatan tim yang dibutuhkan ke lokasi DRC fiika

dibutuhkan).

o. Kegiatan teknis beserta kondisi-kondisi yang menjadi persyaratan

untuk mengalihkan sistem TI dari DC ke DRC'

p. Dalam hal pengaktifan DRC tidak mungkin dilakukan, maka semua

usaha pemulihan lokal harus difokuskan pada bagaimana

meminimalkan dampak dari kerusakan terhadap kegiatan operasional

bisnis sehari-hari.

q. Melakukan kegiatan verifikasi secara terperinci mengenai prakiraan

waktu dan biaya perbaikan kerusakan untuk setiap item konfigurasi

(hardtaare, aplikasi, jaringan, dan fasilitas fisik lainnya) yang

rusak/hilang.

r. Menjamin adanya koordinasi tim dan tersedianya item konfigurasi

pengganti agar proses perbaikan dapat berjalan lancar

Langkah-Langkah Strategis yang harus dimuat dalam BCP untuk

kembali ke kondisi normal adalah sebagai berikut:

a. Penjaminan kesiapan Data Center untuk kembali beroperasi secara

normal, termasuk aspek keamanan fisik dan lingkungannya.

b. Meminimalkan dampak kerusakan dan gangguan yang terjadi,

terhadap kegiatan operasi sehari-hari.

c. Meniadakan atau mengurangi adanya kemungkinan yang tidak

dikehendaki dalam pelaksanaan pemulihan operasi TI, misalnya

kegagalan perpindahan tanpa bisa diantisipasi.

d. Analisa laporan hasil Peninjauan Kerusakan sampai dikeluarkannya

Berita Acara Pelaksanaan Pemulihan Lokal sistem TI di Data Center

selesai dilakukan dan telah dapat beroperasi normal kembali seperti

keadaan semula.

e. Kegiatan pemberian instruksi untuk pena.ngErnan building

recouery darrt irwurance claim (bila diperlulcan).
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f. Kegiatan pemesanan item konfigurasi pengganti dan pelaksanaan

perbaikan sistem TI dilakukan di Data Center'

g. Keputusan mengesahkan Surat Perintah Restorasi didasarkan atas

selesainya perbaikan Data Center (DC) dan kesiapan untuk

menjalankan operasi TI secara normal yang disahkan dengan Berita

Acara Restorasi.

h. Di akhir dari proses Restorasi, setelah keadaan disaster resmi

dinyatakan berakhir, harus dilakukan serah terima dari organisa-si

disasterrecouery kembali kepada organisasi formal dan team disaster

recouery dibubarkan.

i. Setelah semua proses restorasi selesai dan operasional TI telah

berjalan normal harus dilakukan post restoration reuieut untuk

memastikan bahwa seluruh proses Business Continuitg yang tertuang

dalam Business Continuitg Plan adalah akurat. Apabila dari hasil

review diperlukan updatelperubahan terhadap Business Contirruitg

plan,maka harus dilakukan berdasarkan proses perubahan dokumen

resmi Pemerintah Kabupaten Barito Selatan dan harus diadakan

sosialisasi kembali kepada pihak-pihak yang terkait. terhadap hasil

perubahannya

BAB f,X

PEITGELOLAAIT PERUBAHAIT

Setiap perubahan sistem TI baik aplikasi maupun infrastruktur TI di

lingkungan produksi harus melalui proses manajemen perubahan

(Change Managementl dengan tujuan agar:

a. Persiapan yang perlu dilakukan dan analisa dampak perubahan telah

diidentifikasi dengan baik.

b. Perubahan diketahui dan disahkan oleh pihak-pihak utama yang

berwenang/berkepentingan terhadap konfigurasi sistem TI sehingga

basis data konfigurasi tetap up-to-date.

c. Penelusuran balik saattroubles?noting dapat dilakukan dengan cepat.

Perubahan harus dapat dibedakan atas dasar prioritas dan skala

perubahan agar alokasi sumber daya dapat dilakukan dengan lebih

efektif. Yang berhak menentukan prioritas dan skala perubahan adalah

yant ditunjuk sebagai C?zange Administration Lead (Ketua Adrninistra.si

Perubahan) dalam hal ini adalah penanggung jawab opera.sional TI.

Untuk proses pengesahan perubahan harus dilihat berdasarkan skala
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perubahannya.

g.3 Perubahan yang memiliki prioritas lebih tinggr harus disegerakan untuk

penyelesaiannya. Penentuan prioritas perubahan diberikan sebagai

berikut:

a. Perubahan bersifat urgent (dal.Lrat), yaitu perubahan yan:g harus

dilakukan sesegera mungkin. Contoh dari perubahan yang bersifat

urgent adalah perbaikan infrastruktur yang diperlukan untuk

menindaklanjuti insiden yang menyebabkan terhentinya layanan TI'

b. Perubahan bersifat normal, yaitu perubahan yang dapat dilakukan

setelah semua perubahan yang bersifat urgent selesai ditangani-

Contoh dari perubahan yang bersifat normal adalah upgrade minor

dari sistem informasi yang bertujuan untuk memperbatl<t bug minor.

g.4 perubahan yang memiliki skala besar harus didahului dengan

perencanaan yang matang. Kategorisasi perubahan ditentukan sebagai

berikut:

a. Perubahan bersifat m4jor (besar), yaitu perubahan terhadap

infrastruktur yang mencakup skala yang besar, seperti:

1-. Upgrade aplikasi yang bersifat mqjor (major reuision\- Hal ini

dapat diketahui dari dokumen rilis terkait aplikasi tersebut.

2. Upgrade sistem operasi yang bersifat major (major reuisionl. Hal ini

dapat diketahui dari dokumen rilis terkait sistem operasi tersebut.

3. Perubahan segregasi network.

4. Pembaharuan hardware server secara keseluruhan'

5. Penambahan aPlikasi baru.

b. perubahan minor (kecil), yaitu perubahan terhadap infrastruktur

yang mencakup skala yang kecil, seperti:

L. Penambahan memori.

2. Penambahan lwrddisk

3. Patchupdate.

4. Update minor terhadap aplikasi/sistem operasi, hal ini dapat

diketahui dari dokumen rilis terkait sistem operasi tersebut.

9.5 Prinsip-prinsip tata kelola perubahan yang harus diperhatikan adalah

sebagai berikut:

a. Perubahan harus dikoordinasikan oleh seorang adrninistrator, yang

disebut sebagai Ketua Administrasi Perubahan (Clmnge Admini,stration

l,eadl.



b. Permintaan perubahan dapat dipicu oleh adanya perubahan
kebutuhan bisnis yang baru (misalnya peningkatan fungsionalitas),
perbaikan (dukungan produksi) atau upgrad.es (perlunya dilakukan
patches).

c. Suatu perubahan baru dapat diproses apabila diajukan secara resmi
melalui formulir/dokumen clmnge Reqtest Foizn (cR Form) pihakyang

dapat mengajukan perubahan dinarnakan change Requestor, yang
hanya bempa posisi-posisi sebagai berikut:

1. Administrator pengelolaan insiden,

2. Administrator pengelolaan problem,

3. Penanggungj awab/ analis pengembangan aplikasi, danl atau

4. Penanggungj awab / analis pengembangan infrastruktur.

d. Perubahan dilaksanakan oleh Pemilik Perubahan (Change owner),
yang dapat berupa:

1 . Tim pengembang Aplikasi/ infrastruktur,

2. Tim pemelihara Aplikasi/infrastruktur, atau

3. Pihak ke-3 yang ditunjuk.

e. Penanggung jawab perubahan (Change Authoritgl, merupakan pihak
yang bertanggungjawab atas sukses/tidaknya suatu perubahan, yang

dapat berupa:

1 . Ketua tim pengembang Aplikasi/infrastruktur,

2. Ketua tim pemelihara Aplikasilinfrastrrrktur, atau

3. Penanggung jawab dari Pihak ke-3 yang ditunjuk.

Untuk perubahan yang termasuk kategori major harus ada tambahan
pengesahan diluar Change Autlwritg, yaitu Ctwnge Aduisory Board
(CAB). CAB dapat beranggotakan perwakilan dari penyedia layanan TI,

pengembang TI, pengguna layanan TI serta tim expert yang ditunjuk.
Penunjukan tim CAB ini harus berdasarkan Surat Keputusan Direksi.

Untuk perubahan yang bersifat urgent baik dalarn kategori rnajor atau
minor harus ada tambahan pengesahan diluar Change Authoitg
dan/atau Change Adui"sory Board (CAB), yang dinamakan dengan

EmergencE Ctwnge Aduisory Board (ECAB). ECAB dapat beranggotakan

perwakilan dari penyedia layanan TI, pengembang TI, pengguna

layanan TI serta tim expert yang ditunjuk Penunjukan tim CAB ini
harus berdasarkan Surat Keputusan Direksi.

h. Keanggotaan CAB dan ECAB dapat saja sama, narnlln memiliki peran

yang berbeda.

f.
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i. Sebuah proses cluange harus dilakukan sampai dengan closed. Suatu

changedapat dinyatakan closedsetelah seluruh proses change selesai

dan diverifikasi ole}l Clwnge Administration Lead.

j. Post Implementation Reuiew (PIR), yang berupa review terhadap

sukses/tidaknya suatu perubahan dari perspektif user harus

dilakukan untuk perubahan-perubahan yang bersifat major. HaI ini
perlu dilakukan untuk menentukan tindakan perbaikan yang

diperlukan dimasa mendatang.

k. Keseluruhan proses change management harus dilakukan tracking

yang memuat change detail maupun selurrrh proses administrasi

perubahan yang dilakukan dari mulai permintaan sampai dengan

closure. Tracking ini dapat diimplementasikan pada Configuratiort

Management Data Base (CMDB) atau pada sistem yang memarrg

dirancang untuk melakukan change tracking.

BAB X
PENGELOLAAN KONFIGURASI

10.1 Tujuan pengelolaan konfigurasi terkait software, hardware manpun

network yang digunakan oleh Penyedia Layanan Teknoiogi Informasi

Pemerintah Kabupaten Barito Selatan adalah:

a. Memudahkan kegiatan konfigurasi dan rekonfigurasi terhadap

infrastruktur TI.

b. Mempercepat recovery dari disaster.

1O.2 Kegiatan pengelolaan konfigurasi terdiri dari :

a. Pengembangan sistem Configuration Management Data Base (CMDB).

b. Penetapan standar identifikasi Configuration ltem {Cll .

c. Penetapan penanggung jawab CMDB.

d. Penetapan mekanisme verifikasi dan audit/assesmen secara rutin
agar integritas data konfigurasi yang ada pada CMDB dapat terjaga.

10.3 Suatu Basis Data Konfigurasi (CMDB - Configuration Management Dato.

Basel yang terpusat dan terintegrasi dengan proses pengelolaan

perubahan (change managemerttl infrastruktur TI, harus dikembangkan

sebagai basis data dalam melakukan pengelolaan konfigurasi

infra-stmktur TI. Data-data dalarn CMDB harus tersedia bagi sernua

pihak yang berkepetingan, seperti Change Administration Lead, htcident

Management Lead dan Problem Management l,ead.



10.4Tingkatan Configuration ltem (CI) ditentukan pada tingkat kedalaman

yang dapat menjamin keefektifan data konfigurasi untuk dapat

mendukung kegiatan pengelolaan perubahan, penanganan insiden,

penanganan problem dan disaster reeouery.

10.5 Setelah CMDB didirikan dan digunakan secara resmi, maka untuk

selanjutnya seluruh informasi yang masuk ke dalam CMDB harus

melalui proses pengelolaan perubahan (change management process).

1O.6 Suatu administrator CMDB (disebut sebagai CMDB Librarianl

bertanggung jawab untuk mengadministrasikan akses CMDB.

10.7 Terhadap CMDB harus dilakukan audit secara rutin sehingga integritas

data- data konfigurasi di dalam CMDB dapat terjamin. Audit harus

dilakukan minimal untuk memastikan:

a. Akurasi data-data CI yang ada pada CMDB terhadap konfigurasi

sebenarnya pada infrastruktur TI.

b. Kelengkapan proses administrasi keluar-masuk data dari/ke CMDB,

misalnya dengan membandingkan dengan data-data pada change

management.

1O.8 Hasil dari audit CMDB harus dilakukan data analisis dan perangkuman

eksekutif, serta disampaikan kepada Pimpinan Penyedia Layanan TI di

Pemerintah Kabupaten Barito Selatan.

BAB )(I
TE,STING DAIT PET{GELOLIIAIT RILIS

11.1 Aplikasi, infrastruktur maupun layanan TI yang mengalami perubahan

yang bersifat major atau perubahan minor yang memiliki dampak

terhadap user dan siap untuk "Go Live" harus melalui proses rilis yang

mencakup pemastian bahwa semua pengujian telah dilakukan, pelatihan

yang diperlukan telah terlaksana, instalasi telah selesai dan telah melalui

proses uji coba. Kegiatan ini dikoordinasikan oleh seorangAdministrator

Rilis.

11.2 Pengujian harus dilakukan sesuai dengan sistematika sebagai berikut:

a. Kegiatan pengujian mencakup:

1. Tes pendahuluan yang mencakup bug test, unittest, integrationtest

dan lain-lain sesuai dengan testplanserta karakteristik aplikasi dan

infrastruktur yang akan dilakukan test. Fungsi dari test

pendahuluan ini adalah agar dapat mengetahui kekurangan-

kekurangan yang masih ada sebelum dilakukan final test atau User



Acceptance Test. pengqiian ini dilakukan oreh pihak pengembang
aplikasi / infrastruktur.

2- userAcceptance Test (uAT), yang dilakukan sesuai dengan testplan
dan disaksikan oleh selur-urh pemangku kepentingan. pada uAT ini,
setiap ketidaksesuaian yang terdeteksi dicatatkan dalam suatu
dokumentasi UAT untuk kemudian dilakukan uAT kembali hingga
seluruh elemen yang ada pada test planterpenuhi.

b. Pengujian sesuai dengan test plan yang disusun sesuai dengan
prinsip- prinsip sebagai berikut:

1. Pastikan bahwa test pran mencerminkan persyaratan yang
diperlukan terkait arsitektur, kinerja, beban, integrasi sistem,
fungsionalitas, fitur-fitur yang dijanjikan serta aspek keamanan
informasi dan aspek kualitas TI (IT euatity Assurance).

2. Pastikan bahwa test plan telah mengakomodasi persyaratan_
persyaratan yang ditentukan oleh peraturan perund,angan yang
berlaku (contoh: peraturan terkait transaksi elektronik, dsb.)

3. Memastikan bahwa test plantelah disahkan oleh seluruh pemangku
kepentingan yang mencakup pemrakilan yang ditunjuk resmi oleh
pengguna, perwakilan yang ditunjuk resmi oleh penyedia Layanan
TI Pemerintah Kabupaten Barito Se1atan, perwakilan dari pemilik
proses dan pihak ke-3 fiika melibatkan pihak ke_3).

4. Pastikan bila terjadi perubahan terhadap pengembangan sistem, fest
plan harus disesuaikan kembali sehingga tidak ada bagian yang
tidak dilakukan pengujian.

c. Pengujian harus dilakukan pada lingkungan pengujian (test
enuironmentl yang memenuhi standar berikut:

1. Lingkungan pengujian harus benar-benar sesuai d"engan lingkungan
produksiyang mencakup karakteristik beban keda, sistem operasi,
Data Base Management sgstem (DBMS) dan konfigurasi terhad,ap
koneksi jaringan komputer yang digunakan.

2.Data untuk pengujian (test data) harus disusun dengan
menghilangkan sebanyak mungkin informasi-informasi yang bersifat
sensitif, lingkungan pengujian harus memberikan perlindungan
terhadap test data yang masih mengandung informasi sensitif
sehingga hanya pihak-pihakyang telah mendapatkan otorisasi sqja
yang dapat mengaksesnya

3. Data untuk pengujian (test datal harus rnencakup sernua kornbinasi
yang mungkin terjadi pada saat kondisi nyata, termasuk dalam hal



ini kompleksitas dan volume data.

d. Untuk beberapa kasus pengujian tertentu jika diperlukan maka dapat
digunakan tools pengujian yang sudah umum digunakan atau
berdasarkan ketersediaan sumber dayayang dimiliki pihak ketigayang
bersangkutan.

11.3Sete1ah dilakukan proses pengujian dan sebelum dilaksanakan rilis
untuk aplikasi atau infrastrukturyang telah siap maka harus dipastikan
hal-hal berikut:

a. Seluruh pengujian yang diperlukan sudah dilakukan.

b. Master copy (softutare package) telah siap.

c. Lingkungan produksi telah siap.

d. Tim penggelaran (deplogment team) telah siap yang mencakup tim
instalasi, tim training/ausareness dan tim support.

e. Rencana penggelaran telah ditetapkan, termasuk rolt-back ptan/fatl-
back plan.

f. Rencana, material serta fasilitator untuk sosialisasi dan pelatihan
yang diperlukan telah siap dan telah disetujui oleh perwakilan user
terkait.

g. Tanggal mulainya beroperasi (go-liue).

h. Rencana Post Implementation Reuieu (PIR)

11.4Pada saat implementasi rilis, minimal harus dilakukan hal-hal sebagai

berikut:

a. Sosialisasi awal dan kick off meeting, yang memberikan penjelasan

kepada user dan seluruh pihak terkait mengenai perubahan-

perubahan yang akan terjadi serta tahapan-tahapan rilis.

b. Sgstem Deplogmenf (instalasi dan konfigurasi), berupa instalasi &
konfigurasi pada area server serta konfigurasi/instalasi pada sisi
penggLlna fiika diperlukan). Sebelurn sgstem deplogrnenl dilakukan,
segala administrasi perubahan (Charuge Maruagement) yangdiperlukan

harus diselesaikan terlebih dahulu.

c. Araarerless dan pelatihan yang mencakup seluruh pihak yang terkait
dengan sistem yang telah ter-install, baik bagi Organisasi Penyedia

Layanan TI di Pemerintah Kabupaten Barito Selatan, maupun bagi

pen88una.

d. Uji coba yang diperlukan agar pengguna terbiasa dengan perubahan



yang ada dan Evaluasi uji coba, untuk menentukan apakah uji coba

yang telah dilaksanakan telah mencukupi atau perlu ditambahkan

kembali.

e. Go-liue, yang merupakan titik awal aplikasi / infrastruktur baru

beroperasi secara resmi.

1 1.5 Semua tahapan rilis harus didokumentasikan dengan baik dan

memenuhi kaidah pencarian yang mudah.

BAB XII
PEI{GELOLAAN SERVICE DESK

12.1 Untuk memudahkan komunikasi dengan tlser, maka Penyedia Layanan

Teknologi Informasi di lingkungan Pemerintah Kabupaten Barito Selatan

harus menyediakan media komunikasi layanan satu pintu, yang disebut

dengan Serube Desk.

I2.2 Seruice Deskharus dikelola dengan baik, dengan prinsip-prinsip sebagai

berikut:

a. Saluran-saluran akses ke Seruice Desk yang mudah dijangkau dan

memiliki beberapa alternative (seperti e-mail, telepon, ekstensi, SMS,

website, dsb.)

b. Keterampilan petugas Seruie Desk yang baik, sehingga user atau

siapapun yang menghubungi Seruice Desk dapat ditangani dengan

baik. Hal ini dilakukan melalui mekanisme Knowledge Management

yang memungkinkan agar petugas Seruice Deskdapat meningkatkan

keterampilannya secara berkelanjutan.

c. Sistematika yang baik untuk identifikasi terhadap permintaan, insiden

dan keluhan yang masuk, sehingga terhadap permintaan, insiden dan

keluhan yang masuk dapat segera diserahkan kepada pihak-pihak

yang berkompeten untuk dilakukan tindak lanjut.

d. Sistematika eskalasi yang baik beserta kriteria yang telah terdefinisi

dengan jelas, kepada tingkatan-tingkatan berikutnya, sesuai dengan

tingkat kedalaman area of expert serta eskalasi kepada manajemen

terkait untuk tindak lanjut yang tidak kunjung selesai.

e. Sistematika update terhadap tindak lanjut yang baik, sehingga user

dapat dengan mudah mengetahui status tindak lanjut yang sedang

dilakukan.

f. Sistematika pencatatarl yang sistematis, terpusat dan memenuhi

kaidah mampu telusur terhadap semua permintaan, permasalahan



dan keluhan yang masuk.

g. Mekanisme konfirmasi kembati kepada user yang menyampaikan
saran, insiden dan keluhan, hingga user setuju terhadap tindak lanjut
yang telah dilakukan untuk kemudian dapat dinyatakan selesai.

12.3 Proses/mekanisme yang mengatur sistematika kerja Seruice Deskharus
ditetapkan, sehingga koordinasi dengan tim penanganan insiden,
timnpenanganan problem dan tim-tim lainnya terdefinisi dengan jelas.

Mekanisme ini dituangkan ke dalam Prosedur Pengelolaan Service Desk.

12.4 Kinerja pengelolaan service desk harus dievaluasi secara rutin agar
efektifitasnya dapat selalu ditingkatkan.

BAB XIII
PEITGELOLAAI'I I{E.IADIAN DAI{ INSIDEN

13.1 Sistematika penanganan insiden yang mengakibatkan terputusnya/
terganggunya layanan TI harrs ditetapkan dan diimplementasikan secara

efektif agar Seruice Leuel penyediaan layanan TI dapat terus tercapai.

13.2 Pengelolaan insiden harus mencakup hal-hal sebagai berikut:

a. Mekanisme identifikasi/pelaporan yang baku.

b. Pelaporan dan pelaporan kembali (closure) insiden harus dilakukan
melalui seruice desk.

c. Kriteria dan mekanisme eskalasi yang jelas, sesuai dengan area of
expert dan ketersediaan dari tim support/tim penanganan insiden

yang ada, yang secara prinsip didefinisikan sebagai berikut:

1 . Tim 7st leuel of support adalah tim yang dapat memberikan panduan

penyelesaian insiden yang relatif sederhana, secara aff site. Tim ini
dapat berupa tirn seruire deskyang sudah dilatih atau tim khusus
yang dibentuk untuk keperluan ini.

2. Tim 2ndleuel of supportadalah tim yang menangani masalah secara

on site/offsife di mana tim ini baru akan bergerak apabila insiden

tidak dapat ditangani oleh Tim Ist leuel of support Tim ini dapat

berupa personil dari Penyedia Layanan TI di Pemerintah Kabupaten

Barito Selatan yang telah dilatih atau dari pihak ke-3.

3. Tim Srdleuelof supportadalah timyang menangani masalah secara

on site/ offsife pada keadaan insiden tidak dapat ditangani oleh Tim

2nd leuel of support. Tim ini berupa principal darr infrastruktur
terkait.



i. Koordinasi yang baik terhadap penyelesaian insiden, sehingga

jelas hal-hal yang harus dikoordinasikan dan dilakukan sehingga

tidakadainsid'enyangtidakditindaklanjuti.

ii. Knouledge management sgstem harus dibentuk dan dipelihara

sehingga terjadi peningkatan skill untuk setiap tim penanganan

insiden.

13.3 Untuk memudahkan prioritisasi penanganan insiden, harus dilakukan

prioritisasi insiden, YanS mencakup Critical, High, Medium, atau Low.

13.4 Untuk memudahkan penanganan insiden, harus ditentukan klasifrkasi /

kate gorisasi insid en sesuai den gan sifat/ ke samaan 1 keterkaitan insiden'

13.5 Kinerja pengelolaan insiden harus dievaluasi secara rutin agar

efektifitasnya dapat selalu ditingkatkan. Untuk keperluan ini maka:

a. Minimal satu kali dalam setiap tiga bulan, harus diterbitkan laporan

oleh penanggungjawab pengelolaan insiden kepada Pimpinan Penyedia

Layanan TI di Pemerintah Kabupaten Barito Selatan.

b. Laporan sebagaimana yang disebutkan dalam butir 10.5"1 di atas

memuat sekurang-kurangnYa :

1. Rata-rata resporlse time yang dibutuhkan untuk penyelesaian

insiden sesuai dengan prioritisasi/kategori insiden.

2. Jumlah (atau persentase) insiden yang tidak dapat diselesaikan

sesuai dengan kriteria yang ditetapkan dalam Seruice Leuel

Agreement (SLA).

3. Analisis trend.

4. Rencana*rencana perbaikan/peningkatan.

BAB XTV

PENGELOLAAN PERIUASALAIIAN (PROBLEMI

14.1 Permasalahan (problem) adalah penyebab dari suatu insiden yang harus

diketahui agar perulangan insiden kembali dapat dicegah.

14.2 Suatu mekanisme pengelolaan problem harus ditetapkan dan

diimplementasikan sehingga penyebab suatu insiden dapat diketahui

untuk kemudian dilakukan tindakan perbaikan dan pencegahan yang

diperlukan.

1.1.3 Prioritas dan klasilikasi problem ditetapkan mengikuti prioritas dan

klasifikasi insiden (lihat butir 1O.3 dan butir 1O.4 dalam pedoman ini).

14.4 Problem dapat diidentifikasikan melalui cara-cara berikut:



a. Insiden yang berulang.

b. Log/event report dari sistem.

c. Keluhan dari pelanggan.

d. Service Level yang tidak tercapai.

e. Hasil analisis terhadap data kinerja

f. Hasil evaluasi kompetensi pekerja TI.

g. Tingkat kesesuaian environment infrastruktur TI.

14.5 Pengelolaan problem harus mencakup hal-hal sebagai berikut:

a. Mekanisme identifikasi/pelaporan yang baku.

b. Sistematika penyelesaian problem yang didahului dari analisis akar
masalah yang didapatkan dari hal-hal berikut:

1. Studi literatur.

2. Interpretasi terhadap audit triat (1og) dari sistem informasi.

3. Studi terhadap insiden-insiden yang berulang kali terjadi.

4. Diskusillmou;led.ge shaing dengan para ahlil expert.

5. Mendaftarkan tiket insiden/tiket problem kepada vendor terkait.

c. Pencatatan, identifikasi (penomoran) dan tracking yang sistematis,
tersentralisasi dan memenuhi kaidah mampu telusur hingga kepada
hal-hal berikut ini:

1. Configuratian Item (CI) yang mengalami permasalahan.

2. Kesalahan telah teridentifikasi/diduga (lvtou;n/ suspected ercorl

sebagai hasil dari sistematika penyelesaian problem.

3. Insiden-insiden yang disebabkannya.

d. Penutupan problem dapat dilakukan jika:

1. Knou;n error telah ditindaklanjuti.

2. Tidak terjadi insiden yang terkait atau potensi insiden (event)

yang terkait selama kurun waktu beberapa saat.

3. Penutupan problem harus mendapat persetujuan dari penanggung
jawab insiden fiika problem ini telah mengakibatkan insiden) serta
penanggung jawab problem.

14.6 Untuk segregasi tugas yang baik, penanggung jawab problem (Problem

Management Leadl harus merupakan personil yang terpisah dari
pcnanggung jawab insiden.

14.7 Kinerja pengelolaan problem yang harus dievaluasi secara rutin agar

efektifitasnya dapat selalu ditingkatkan- Parameter evaluasi antara lain



adalah sebagai berikut:

a. Jumlah masalah yang berdampak langsung pada bisnis

b. Persentase masalah yang berhasil diselesaikan dalam kurun waktu
yang disepakati.

c. Frekuensi update laporan terhadap permasalahan yang sedang

berlangsung berdasarkan tingkat kritikal masalah.

BAB }rll
PENGELOLAAN LAYANAN PIHAK KF.3

l5.1Setiap Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan

harus memastikan bahwa selurrrh operasional layanan TI yang di-
outsource kepada Pihak ke-3, terlebih dahulu harus memenuhi hal-hal
sebagai berikut:

a. Telah memenuhi seluruh proses akuisisi/pengadaan sebagaimana

yang ditetapkan oleh Pemerintah Kabupaten Barito Selatan.

b. Telah menandatangani kontrak perjanjian dan dokumentasi lainnya,
sebagaimana yang ditetapkan oleh Pemerintah Kabupaten Barito
Selatan.

15.2 Setiap Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan

harus menentukan penanggung jawab (Person in Charged, PIq untuk
setiap pekerjaan yang di-outsource kepada Pihak ke-3 yang

berhubungan dengan penyediaan layanan TI. Penanggung jawab ini
memiliki tugas untuk:

a. Memastikan segala kewajiban yang diberikan oleh pihak ke-3

terpenuhi.

b. Memastikan bahwa pihak ke-3 memiliki rencana keda terinci guna

memenuhi segala kewajibannya.

c. Memastikan pola komunikasi yang disepakati oleh pihak ke-3

d. Menentukan proses eskalasi yang diperlukan.

e. Memperjelas terkait hal-hal yang belrrm secara jelas ditetapkan pada

Surat Perintah Kerja/ Kontrak Perjanjian Kerja.

f. Mengkoordinasikan pemantauan kinerja pihak ke-3.

15.3Terkait dengan pekerjaan outsorlrce kepada Pihak ke-3 yang terkait
dengan operasional TI yarrg dilakukal oleh Penyedia Layanan TI cli

Pemerintah Kabupaten Barito Selatan, maka Penyedia Layanan TI di

Pemerintah Kabupaten Barito Selatan harus memiliki daftar pekerjaan



yang dilakukan oleh Pihak ke-3. Daftar ini setidaknya memuat hal-hal
sebagai berikut:

a. Nama Pekerjaan.

b. Deskripsi pekerjaan

c. Nomor Perjanjian/ Kontrak

d. Masa Berlaku/Kontrak.

e. Deskripsi deliuerablesyang dihasilkan.

f. Nama PIC dari sisi Penyedia Layanan TI di Pemerintah Kabupaten
Barito Selatan.

g. Nama PIC dari sisi pihak ke-3.

15-4 Sebelum kegiatan outsource kepada Pihak ke-3 dilakukan, pIC dari
Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan harus
memastikan hal-hal berikut ini:

a. Seluruh personil pihak ke-3 telah menandatangani perjanjian

Kerahasiaan.

b. Rencana kontinjensi, jika pihak ke-3 gagal memberikan 1ayanan
sesuai dengan perjanjian/ kontrak.

c. sebelum dilakukannya pekerjaan oleh pihak ke-S, diadakan
pertemuan pendahuluan yang menjelaskan/menyepakati hal-hal
berikut ini:

1. Persyaratan-persyaratan akses/kearnanan yang harus dipenuhi
oleh pihak ke-3.

2. Countelpart yang harus disiapkan oleh Penyedia Layanan TI di
Pemerintah Kabupaten Barito selatan maupun oleh pihak ke-3.

3. Tahapan-tahapan pekerjaan / milestone pekerj aan.

4. Kriteria keberhasilan I kinerj a (seruice leuel criteria) .

5. Rencana komunikasi/ pelaporan.

6. Hal-hal lain yang disepakati.

15.5 Sebelum kegiatan layanan TI yang di-outsource kepada Pihak ke-3
dilakukan, Pihak ke-3 diwajibkan untuk menyerahkan Rencana

Operasional/Rencana Kerja Terinci yang memuat:

a. Rencana pekerjaan terinci yang akan dilakukan selama rrsnbo:lcan

layanannya.

b. Struktur organisasi pekerjaan.

c. Rincian laporan yang ditetapkan.



d. Rincian deliuerabtes yangditetapkan.

15'6 Melalui PIC yang telah ditunjuk, Penyedia Jasa Layanan TI pemerintah
Kabupaten Barito seratan wajib memantau kinerja pihak ke_3 agar
tujuan pekerjaan dapat tercapai secara optimal. pemantauan kinerja
pihak ke*3 dilakukan minimal melalui hal-hal berikut:

a. Pelaporan rutin.

b. Rapat koordinasi rutin.

c. Pembahasan-pembahasan terkait permasalahan dan detiuerables.

d. Pengujian-pengujian yang diperlukan sesuai dengan rencar,^
pekerj aan / rencana pengujian yang telah disepakati.

BAB X1II

PENGELOLAAN DATA

16-l Penyedia Layanan Teknologi Informasi di Pemerintah Xabupaten
Barito Selatan harus menetapkan kriteria kualitas data yang
diharapkan. Hal ini mencakup:

a. Persyaratan yang ditentukan oleh pengguna,

b. Kecepatan respon penyediaan data yang diharapkan, termasuk saat
berada dalam kondisi di luar normal,

c. Maksimum toleransi kehilangan data berdasarkan kebutuhan bisnis,

d. Persyaratan/ rekomendasi dari penyedia aplikasi/ basis data/ data.

16.2 Dari kriteria kualitas data yang telah ditentukan, Penyedia Layanan
Teknologi Informasi di Pemerintah Kabupaten Barito Selatan harus
menetapkan proses dan infrastruktur penyediaan/ penj agaan terhadap
ketersediaan data. Hal ini mencakup:

a. Identifikasi kebutuhan dan konfigurasi penyimpanan data.

b. Identifikasi kebutuhan dan solusi terhadap backup data.

c- Identifikasi kebutuhan dan solusi terhadap transportasi data.

d. Mekanisme pertukaran datayang aman, sebagaimanayang diuraikan
pada Pedoman Pengelolaan Keamanan TI

16.3 Berdasarkan proses dan infrastruktur yang telah dipilihkan (sesuai

dengan penjelasan pada butir di atas) maka Penyedia Layanan Teknologi

Informasi di Pemerintah Kabupaten Barito Selatan harus:

a. M emastikan infrastruktur yang telah diakuisisi berjalan sesuai dengan

kriteria yang diharapkan.



b. Memastikan proses-proses yang telah ditetapkan dilaksanakan oleh

seluruh personil terkait, baik oleh administrator, operator maupun

pengguna.

16.4 Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito

selatan harus memastikan bahwa rencana bacfuiptelah ditetapkan oleh

setiap administrator sistem informasi yang disahkan oleh kepala bagian

operasionalfpenanggungjawabpelayananTeknologilnformasidi
Pemerintah Kabupaten Barito Selatan. Rencana backup sekurang-

kurangnYa mencantumkan :

a. Jenis data Yang di-backuP,

b. Frekuensi backuP,

c. Metoda backup (contoh: cool backup atau warm backup; total backup

atau incremental backup, offline backup atau online backup, dsb')'

d. Media backup yang digunakan beserta strategi penyimpanan

medianYa.

e. Teknik enkripsi yang digunakan'

f. Personilltitlelinstitusi yang akan melakukan backup, dan

g. Metoda validasi/pengujian hasil baclatp'

16.5 Hasil backup harls dipisahkan dari datalaplikasi yang dilakukan

backup. pemisahan dapat dilakukan secara online melalui proses

sinkronisasi atau secara ofJtineyartu dengan membawa mediayang berisi

hasil backup ke tempat-tempat yang berbeda profil risikonya.

16.6 Hasil backup harrrs secara rutin dilakukan pengujian untuk menjamin

kemiripannya dengan data aslinya. Pengujian hasil baclatp harus

disaksikan oleh perwakilan dari pemilik/pengguna data.

16.7 Proses pengelolaan data harus dievaluasi secara rutin dengan kriteria

pengukuran sebagai berikut:

a. Persentase kepuasan user terhadap ketersediaan data-

b. Persentase keberhasilan restorasi data.

c. Jumlah insiden yang muncul akibat penyalahgunaan data sensitif

setelah media dihancurkan.

BAB X1NI

PENGELOLAAN OPERASIONAL

17.1 Penyedia Layanan Teknologi Informasi harus memastikan bahwa

operasional Teknologi Informasi mencakup aktifitas-aktifitas



pemeliharaan infrastruktur Teknologi Informasi berjalan dengan lancar,
yang setidaknya mencakup hal_hal berikut:
a- Back-up, baik terhadap data maupun terhadap aprikasinya.
b' Pemutakhiran CMDB terkait aplikasi tersebut, untuk memastikan

bahwa konfigurasi terakhirnya tercatat dengan benar dalam SMDB.
c' Update {patch), baik terhadap fungsionalitas ataupun terhadap

aspek keamananannya.

d. optimalisasi konfigurasi sehingga menunjukkan kinerja yang
diharapkan.

e. Pemantauan terhadap kapasitas dan beban yang telah digunakan.
f' Pengqjian keberfungsiannya secara rutin, baik secara sistem yang

berdiri sendiri atau sistem yang terintegrasi.

g- Inspeksi visual terhadap kemungkinan kerusakan.

h. Pengujian-pengujian rutin untuk memastikan bahwa kinerja
komponen- komponen utama dari infrastruktur masih menunjukkan
kinerja yang optimal.

i. Pemeliharaan Perangkat agar setiap perangkat dapat berfungsi
sesuai dengan yang direncanakan.

l7.2Penyedia Layanan Teknologi Informasi harus memastikan agar setiap
saat terdapat personil yang bertanggung jawab terhadap operasional
perangkat TI. Bilamana diperlukan, pengelolaan jadwal kerja (shifiingl
perlu dilakukan dengan tetap mengikuti peraturan-perundangan terkait
ketenagakerjaan yang berlaku.

BAB )ffIII
PELATIHAN DAN EDUI(ASI PENGGUNA

l8.lPenyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus
memastikan pengguna memiliki ketrampilan dan tingkat pengetahuan
memadai terhadap sistem teknologi informasi yang membantu proses

kerja pengguna dengan c€rra :

a. Memberikan pelatihan dan pendampingan intensif di awal masa Go

Liue.

b. Menyediakan layanan lrclpdesk support.

c, Menyediakan user manual terkait sistem teknologi informasi yang

dimaksud.

18.2 Proses peningkatan dan pernelihara.a-n ketrarnpilan dan tingka.t
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BAB I
TUJUAN DAN RUANG LINGKUP

1.1 Tujuan

Pedoman ini bertujuan untuk memberikan arahan dalam

pengelolaan operasional layanan Sistem Pemerintahan Berbasis

Elektronik (SPBE) di Lingkungan Pemerintah Kabupaten Barito Selatan.

L.2 Ruang Lingkup

Pedoman ini berlaku bagi semua layanan Sistem Pemerintahan Berbasis

Elektronik (SPBE) di Lingkungan Pemerintah Kabupaten Barito Selatan

yang berdampak langsung kepada pengguna dan pemangku kepentingan.

Kewajiban mengimplementasikan pedoman ini berada pada pihak yang
melakukan pelayanan Teknologi Informasi (TI), termasuk apabila
pelayanan TI diserahkan kepada pihak ke-S.

BAB II
DEFIITISI

2.I Layanan (Seruicel adalah suatu kegiatan atau urutan kegiatan yang

terjadi dalam interaksi langsung antara seseorang dengan orang lain atau
mesin secara fisik, dan menyediakan kepuasan pengguna.

2.2 Penyedia layanan Teknologi Informasi di Pemerintah Kabupaten Barito
Selatan adalah Unit yang menyediakan layanan Teknologi Informasi.

Termasuk dalam hal ini adalah Divisi Information Technologg sebagat

penyedia layanan Teknologi Informasi yang bersifat corporate, maupun
Unit lainnya yang meryedialffin layanan Teknologi Informasi unruk
cakupan tertentu/terbatas, sesuai dengan rlrarlg lingkup pedoman ini.



2.3 IT Seraice catalogue adalah katalog yang berisi gambaran secara nncl

mengenai layanan-layanan TI yang diberikan'

2.4 seruice Leueladalah tingkatan kinerja layanan yang telah dinyatakan

sanggup untuk diberikan oleh seruice prouiderkepada user (dan/atau

kepadaManajemenPemerintahKabupatenBaritoSelatan).

2.5 Seruice Leuel Agreemenf (sLA) adalah perjanjian tertulis antara Provider

(penyedia)danUser(Pengguna)perihallayananTlyangberisitingkat
kinerjalayanan(seruiceleuet|yangdisepakati,mekanisme
pelaporan/komunikasi serta konsekuensi-konsekuensi yang akan

diterapkan jika tidak tercapainya tingkat layanan'

2.6 Lingkungan Prod"uksi adalah lingkungan sistem TI di mana dilakukan

operasional PelaYanan TI'

2.7 Ketersediaan Layan an (seruice auoilabititglTladalah tersedianya layanan

TI yang terdapat pada seruice catalogue setiap saat diperlukan'

2.g Kesinambungan bisnis (busfness continuitgl adalah kondisi dimana fungsi

dan proses bisnis tetap berjalan meskipun mengalami hambatan atan'r

terjadi gangguan pada sistem maupun sumberdayanya. Dalam hal ini

ditekankan bahwa proses bisnis tetap berjatan meskipun terjadi

kegagalan skala besar terhadap layanan TI secara korporat.

2.g Brzsiness Contirruitg Plan(BCP) adalah rencanayang terdiri atas satu set

prosedur/instruksi kerja untuk memastikan bisnis tetap berjalan

meskipun tedadinya hambatan atau bahkan disaster.

2.tO Data Center {DC) adalah lokasi di mana seruer dan perlengkapan

pendukung utamanya dioperasikan dan dimonitor.

2.Ll Disasfer (bencana) adalah suatu kejadian malapetaka yang dialami dan

tidak dapat diperkirakan sebelumnya atau diluar kendali, yang

mengakibatkan kerusakan atau tidak berfungsinya komponen dari

sistem TI, sehingga dapat menghentikan atau setidaknya menimbulkan

gangguan skala besar pada fungsi dan proses bisnis. Bencana dapat

disebabkan oleh kejadian alam (natural euent), peperangan, huru-hara,

sabotase dan lain-lain, yang kemungkinan terjadinya biasanya sangat

kecil.

2.L2 Disaster Recouery (pernulihan dari suatu bencana) adalah suatu upaya

(langkah kerja) yang dilakukan untuk memulihkan kondisi layanan TI

dari kerusakan atau gangguan yang dialami akibat suatu bencana,

sehingga fungsi dan proses TI dapat berjalan seperti sediakala.

2.t3 Disaster Recouery Plart (DRP) adalah suatu rencana keberlangsungan

layanan TI (BCP yang spesifik untuk TI).



2'14 Disaster Recouery cenfer (DRc) adalah Data center alternatiue pad.a
kondisi darurat yang disebabkan oleh suatu disaster,yang dioperasikan
berdasarkan suatu keputusan tim Disaster Recouery.

2'15 Awarenessadalah suatu bentuk kesadaran dan sikap peduli pada aspek
terkait.

2-76 configuration adalah fungsi dan karakteristik fisik dari
firmutare, Software yang tersedia/direncanakan atau
daripadanya dan sebagainya daram dokumentasi teknis
akhirnya menjadi sebuah produk.

2'17 configuration Managemenf (coM) adalah suatu bidang dari manajemen
yang fokus dalam membangun dan mempertahankan konsistensi kinerja
sistem atau produk serta keterkaitan fungsi dan atribut tisik dengan
kebutuhan, desain dan informasi pelaksanaannya.

2'L8 configuration ltem(cll adalah struktur unit/komponen paling dasar dari
sistem CoM.

2'19 configuration Management Database (CMDB) adalah kumpulan data yang
berisikan seluruh kesesuaian detail masing-masing CI dan detail dari
hubungan pentingnya.

2.20Insiden adalah setiap peristiwa yang bukan merupakan operasi standar
dari layanan yang menyebabkan atau bisa menyebabkan gangguan atau
penuru.nan kualitas layanan tersebut.

2-ZlPnoritasisasi Insiden adalah proses identifikasi seberapa penting suatu
insiden untuk segera diatasi. Prioritas merupakan hasil dari metrik
perhitungan Urgency dan Impact.

2.Z2Kategorisasi Insiden adalah proses identilikasi insiden terkait pada salah
satu layanan dan salah satu perangkat/aplikasi yang tersedia.

2-23 Problem adalah penyebab terjadinya satu atau lebih insiden yang tidak
diketahui.

2.24 Seruice Desk adalah fungsi yang bertugas menerima informasi
permintaan layanan, keluhan atau permasalahan terkait dengan TI.

BAB III KETENTUAN UMUM

3.1 Kebijakan proses pengelolaan layanan meliputi :

3.1.1. Pendefinisian strategi layanan TI (terdapat

Pedoman Penganggaran TI) yang mencakup :

a. Pengelolaan portfolio layanan TI.

Hardtaare,

kombinasi

dan pada

pada



b. Identilikasi dan alokasi biaya layanan TI'

c. Pengelolaan permintaan layanan TI'

S.L.2.PerancanganlayananTlyangmencakup:

a.PengelolaankataloglayananTl,berisilayanan-layananTlyang
telahdisepakatidiberikanolehUnitPelayananTlkepada
seluruh user'

b. Pengelolaan tingkat layanan TI merupakan proses yang

mengelola pedanjian tingkat layanan (seruice Leuel

Agreemenf) TI dengan pengguna' serta pelaporan hasil layanan

TI selama dijaminkan'

c.Pengelolaankapasitasmerupakanprosespenggunaansumber
dayainfrastrukturTldanprosespemenuhankebutuhan
kapasitas infrastruktur untuk layanan TI yang dijaminkan agar

tetap memiliki kineda dan tingkat ketersediaan yang baik'

d. Pengelolaan ketersediaan dan kesinambungall layanan TI

merrrpakan proses yang mengelola ketersediaan dan

kesinambungan layanan TI agar tetap beroperasi sesuai tingkat

layanan yang dijaminkan. T\rjuan dari proses ini adalah :

1. Memastikan agar rencala keberlangsungan bisnis ((Busrness

Continuity Plan) yang diturunkan dari Busfness Continuitg

Framework (BCF ditetapkan oleh unit yang berhubungan

dengan perencanaan daerah) dibuat dan terus dimutakhirkan.

2. Memastikan dokumen Business Continuitg Plan berada pada

seluruh organisasi penyedia layanan TI serta altenwte site

(DRC).

3. Memastikan bahwa seluruh infrastruktur penunjang Busrress

C ontinuitg Plan berada dalam keadaan au ailable.

4. Melakukan pengujian berkala terhadap Business Continuitg

Plan.

5. Memastikan bahwa seluruh personil terkait .Business

Continuitg Plan telah diberikan pelatihan-pelatihan yang

memadai.

3.1.3. Transisi layanan TI yang mencakup:

a. Pengelolaan perubahan yang mencakup seluruh aspek layanan

TI dan terdiri dari tahapan prosos berupa identiflkasi

permintaan perubahan, identifrkasi dampak perubahan layanan

TI, pelaksanaan perubahan layanan TI, dan pelaporan



perubahan layanan TI.

b. Pengelolaan konfigurasi merupakan proses yang mengelola

pencatatan konfigurasi sistem layanan TI serta tata cara
perubahan konfigurasi yang diperlukan ke dalam suatu basis

data terpusat (Canfigur ation M anag ement D atab as el .

c. Testing dan validasi layanan, merupakan proses untuk
memastikan bahwa layanan yang siap dirilis telah sesuai dengan

kebutuhan, analisa dan desain layanan.

d. Pengelolaan rilis dan deplogment merupakan proses yang

meliputi identifikasi pencatatan versi aplikasi yang beroperasi,

penyimpanatT. source aplikasi yang dioperasi"kan, dan proses

validasi bahwa versi aplikasi yang dioperasikan sama dengan

source versi aplikasi yang disetujui untuk dioperasikan.

e. Pengelolaan pengetahuan merupakan proses untuk
mengumpulkan, analisa, menyimpan dan membrs pengetahuan

dan informasi di dalam organisasi, oleh karenanya penyedia

Layanan Teknologi Informasi di Pemerintah Kabupaten Barito
Selatan harus memastikan bahwa pengguna memiliki
keterampilan dan tingkat pengetahuan yang memadai yang
proses pembinaannya mengacu pada metoda pengelolaan

kompetensi yang dilakukan oleh Pemerintah Kabupaten Barito
Selatan.

3.1.4. Pengoperasian layanan TI, terdiri dari:

a. Pengelolaan seruire deskmerupakan pengelolaan fungsi layanan

untuk penerimaan laporan insiden, gangguan, keluhan, dan
permintaan layanan TI.

b. Pengelolaan kejadian dan insiden layanan TI merupakan proses

pengawasan terhadap seluruh kejadian pengelolaan layanan TI

baik untuk pengawasan operasi normal ataupun untuk deteksi

kejadian exception. Untuk pengelolaan insiden layanan TI terdiri dari
penerimaan laporan insiden, penanganan insiden, eskalasi dan
pelaporan insiden layanan TI.

c. Pengelolaan permasaJahan layanan TI yang berupa identifikasi
masalah dari laporan insiden, penyelesaian masalah, eskalasi
permasalahan dan pelaporan permasalahan layanan TI.

d. Pengelolaan akses merupakan prosos pemberian akoes kepada

Llser yang memiliki otorisasi terhadap layanan TI. Secara rinci
proses ini ada pada Pedoman Pengelolaan Keamanan.



e. Pengelolaan layanan pihak ke-3 adalah proses untuk :

1. Memastikan bahwa sebelum pekerjaan dimulai, aspek terkait
pengadaan dan kontrak perjanjian telah diselesaikan sesuai

dengan mekanisme yang berlaku.

2. Memastikan bahwa seluruh perencanaan dan persiapan yang

perlu dilakukan telah diselesaikan sebelum pihak ke-3

memulai pekerjaannya termasuk adanya penanggung jawab

terhadap setiap layanan dari pihak ke-3 kepada Organisasi

Penyedia Layanan TI dan rencana mitigasi untuk
mengantisipasi kegagalan terhadap layanan pihak ke-3 yang

tidak sesuai rencana.

3. Memastikan adanya daftar layanan pihak ke-3 yang

mencakup informasi-informasi penting serta status terkini

layanan-layanan pihak ke-3.

f. Pengelolaan data adalah proses untuk :

1. Menetapkan mekanisme pengelolaan data dimulai dari

identifikasi kebutuhan data, pengelolaan infrastuktur / media

penyimpanan data, baclanp-restore data hingga proses

penghapusan data.

2. Menjaga ketersediaan data dan memastikan prinsip

keamanan dan kualitas data.

g. Pengelolaan lingkungan fisik layanan TI dengan menetapkan

mekanisme pengelolaan lingkungan fisik dimulai dari identi{ikasi

kebutuhan lingkungan fisik (termasuk keamanan terhadap

lingkungan fisik tersebut) hingga proses pemantauannya.

3.1.5. Perbaikan layanan TI secara berkelanjutan.

a. Prosedur perbaikan berkelanjutan untuk layanan TI mengikuti

standar perbaikan layanan berkelanjutan secara umum yang

terdiri dari 7 proses yaitu :

1. Mendiskusikan ruang lingkup perbaikan berkelanjutan.

2. Mendefinisikan paramater pengukuran.

3. Mengumpulkan data.

4. Memformulasikan data.

5. Menganalisa data.

6. Melaporkan hasil analisa.

7 . Mengimplementasikan aksi perbaikan.



b. Pengukuran dan pelaporan kinerja layanan secara rutin.

BAB TV

PENDEFINISIAN STRATEGI LAYAITAN TI

4.L Layanan-layanan TI yang sifatnya korporat dituangkan ke dalam portfolio

layanan TI dengan bentuk Katalog Layanan TI (IT Seruice Catalogae)

dengan ketentuan yang ditetapkan oleh Unit Pengelola LayananTI.

4.2 Identifikasi dan alokasi biaya layanan TI ditujukan untuk mengetahui

sejauh mala peningkatan elisiensi biaya operasional layananTl dan agar

operasionalTl dapat dilakukan secara transparan dan terbuka, memiliki

kesepahaman mengenai pembiayaan TI'

4.3 Saat ini seluruh Layanan TI pada Katalog Layanan TI tidak dibebankan

biaya penggunaan kepada pengguna internal Pemerintah Kabupaten

Barito Selatan.

4.4 Ketentuan dalam identi{ikasi dan alokasi biayaTl adalah sebagai berikut:

a" Dilakukan identifikasi biaya mengikuti ketentuan/pedoman dalam

perundang-undangan terkait anggaran daerah'

b. Dilakukan perhitungan/identifikasi biaya per layanan (seruice costl,

yang mencakup biaya langsung dan biaya tidak langsungyang mampu

memberikan keselarasan antara biaya, kuantitas dan kualitas layanan.

c. Dilakukan konsolidasi kebutuhan biaya sehingga menjadi IT Budget.

d. Dilakukan perhitungan/identifikasi harga per layanan (seruice clwrgel,

di mana harga per layanan harus lebih besar daripada biaya per

layanan (seruice cost).

4.5 Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito

Selatan hams mengalokasikan pembiayaan yang sesuai dengan hasil

identilikasi biaya Teknologi Informasi, melalui mekanisme RKA (Rencana

Kerja Anggaran) Pemerintah Kabupaten Barito Selatan).

+.6 Secara berkala, Penyedia Layanan Teknologi Informasi harus melakukan

pemantauan terhadap realisasi alokasi pembiayaan, dengan ketentuan

sebagai berikut:

a. Persentase tagihan atas layanan TI yang disetujui ldibayar oleh pihak

pengguna.

b. Persenta,si penyirnpa.nga.n a-ntara. IT budget dan biaya- aktr-ra-l-

c. Persentase dari biaya total TI yang dialokasikan sesuai dengan

struktur biaya yang telah disetujui.



4.7 Hasil dari identifikasi dan alokasi pembiayaan harus memperlihatkan
hubungan antara Rencana Anggaran Biaya TI secara keseluruhan
(IT budget) dengan Biaya yang diperlukan untuk setiap Layanan TI
(seruire cosf).

4.8 Proses pengelolaan permintaan Layanan TI terdapat pada Prosedur
Pengelolaan Permintaan Layanan TI.

BAB V

PENGELOLAAN KATALOG LAYANAN TI

Katalog layanan TI harus terdefinisi dengan jelas, baik jenis layanannya serta
tingkat kinerjanya, oleh karena itu setiap layanan TI yang tercantum dalam
katalog layanan TI minimal mencakup informasi-informasi sebagai berikut:
a. Kode Layanan.

b. Penjelasan (deskripsi) layanan.

c. Tanggal Mulai Berlaku.

d. Kelompok Layanan.

e. Ruang Lingkup Layanan.

f. Permintaan dan Persetujuan (Cara Mendapatkan Layanan).
g. Pengguna Layanan.

h. Waktu Permintaan.

i. Waktu Tanggap.

j. Waktu Pelaksanaan.

k. Biaya dan Penagihan fiika belum ditentukan/belum diberlakukan
penagihan maka dapat dituliskan dengan "tidak ada").

1. MekanismePelaksanaan.

m. Lokasi Pelayanan.

n. Teknologi yang terkait.

o. Kontak Layanan.

p. Proses/Prosedur Pendukung.

q. Pembatasan.

r. Pengecualian.

BAB VI
PENGELOLAAI{ TIISGI{AT LAYANAN IS,ER%CE wWL *IAilIAQEIWEI]fiII

6.1 Terlradap serrlla layanan yang ditrrangkan dalarn Seruice Catalogue,

harus dibentuk sebuah seruiee Leuel Agreement(Sl,A) yang disetujui oleh
Service Provider dan seluruh user-nya, sehingga pencapaian tingkat



layanannya terukur secara akuntabel. Perumusan sLA dilakukan oleh
suatu tim sLA (yang dapat terdiri atas perwakilan penyedia Layanan TI
Pemerintah Kabupaten Barito selatan dan perwakilan dari useryang
menggunakan layanan).

6'2 untuk dapat lebih memastikan pencapaian service Level yang telah
ditetapkan dalam dokumen seruice Leuel Agreemen, (sLA), penyedia
Layanan TI Pemerintah Kabupaten Barito Selatan menetapkan Tujuan
dan Sasaran pengelolaan Layanan TI, yang berisikan :

a' T\rjuan dan Sasaran Pencapaian Service Level untuk setiap layanan
dalam seruice Catalogueyangditurunkan dari dokumen Seruice Leuel
Agreemenf (SLA).

b' Target Kinerja Proses Manajemen Layanan Teknologi Informasi
(ITSM Process performance).

c. Hal-hal yang harus dipatuhi (Comptiane).

d. dan Sasaran lain yang dianggap perlu.

6'3 Untuk dapat memastikan tercapainya Tujuan dan Sasaran pengelolaan
Layanan TI, Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan
harus membuat Rencana Pengelolaan Layanan TI secara periodik, yang
berisikan minimum mencakup :

a. Lingkup dari pengelolaan layanan.

b. Proses-proses yang akan dieksekusi.

c. Kerangka pengelolaan tugas dan tanggung jawab termasuk
penanggung jawab senior, pemilik proses dan pengelolaan vendor.

d. Kebutuhan sumberdaya, fasilitas dan €Lnggaran yarrg diperlukan
untuk mencapai tujuan layanan.

e. Identifikasi perangkat yang dipergunakan untuk mendukung proses.

6.4 Sasaran dan Rencana Pengelolaan Layanan Teknologi Informasi yang
telah ditetapkan wajib diketahui oleh seluruh pelaku di lingkungan
Penyedia Layanan TI Pemerintah Kabupaten Barito selatan.

6.5 Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus
memantau secara periodik pencapaian Sasaran dan Rencana Pengelolaan

Layanan Teknologi Informasi, dan dilaporkan setiap 6 (enam) bulan
kepada Dinas Komunikasi dan Informatika Kabupaten Barito Selatan.

6.6 Penyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus
memantau secara periodik pcncapaian sLA, dan dilaporlmn sefap 6
(enam) bulan kepada seluruh pengguna layanan TI yang tercakup dalam
SLA dan Manajemen Pemerintah Kabupaten Barito Selatan.



Laporan ini minimum harus mencakup hal-hal sebagai berikut:
a. Kinerja terhadap target tingkat layanan (seruice leuel target).

b. Hal-hal yang merupakan ketidaksesuaian (pelanggaran sLA,
pelanggaran keamanan, dsb.).

c' Karakteristik beban kerja dari sistem {volume, utilisasi sumber daya,
dsb.)

d' Kinerja sistem setelah terjadi keadaan major (seperti insiden besar,
perubahan besar).

e. Hasil analisis trend.

6'7 Jika memungkinkan, selain memberikan laporan, penyedia Layanan TI
Pemerintah Kabupaten Barito Selatan harus mengorganisasikan
pertemuan rutin (minimal setahun sekali) dengan perwakilan seluruh
pengguna layanan TI yang tercakup daram sLA. pertemuan ini
diselenggarakan maksimal satu bulan setelah Laporan pencapaian SLA
(sebagaimana yang dijelaskan dalam butir di atas) diterbitkan.

BAB VII
PEITGELOLAAN I(APASITAS DAN KIITER-'A

Penyedia Layanan TI Pemerintah Kabupaten Barito selatan harus
melakukan pengelolaan Kapasitas dan Kinerja terhadap selurrrh aplikasi,
basis data maupun infrastruktur TI yang digunakannya. pengelolaan

kapasitas bertujuan agar fasilitas layanan yang diberikan dapat
dipastikan memenuhi kebutuhan dan permintaan pengguna atau pihak
terkait yang menggunakan fasilitas layanan yang diberikannya.

Pengelolaan kapasitas meliputi kegiatan sebagai berikut:

7.2.1 Perencanaan Kapasitas dan Kineda tahunan dituangkan daram
Dokumen Rencana Kapasitas yang disusun oleh tim ad-hoc
(minimal tim IT operasional) dengan memperhatikan hal-hal
sebagai berikut:

a. Hasil evaluasi kinerja (analisis trerudl dan utilisasi kapasitas
sistem pada periode yang lalu.

b. Hasil pencapaian SLA pada periode yang lalu.

c. Hasil evaluasi terhadap insiden-insidenyang berkaitan
dengan kapasitas dan kinerja sistem.

d. Kecenderungan perkembangan teknologi.

e. Peta Rencana dan Arsitektur SPBE.

7.1

7.2



f. RKA dan RPJMD.

g. Penjelasan asumsi-asumsi serta metoda perhitungan yang

digunakan.

7.2.2 Pemantauan kapasitas dan Kinerja secara rutin yang dilakukan
setiap bulan, terhadap sistem yang sedang berjalan (atrrent
cap acitgl yang sekurang-kurangnya memantau hal-hal sebagai

berikut:

a. Kapasitas media penyimpanan.

b. Kapasitas memori.

c. Kapasitas basis data.

d. Kapasi tas b anduidth janngan.

e. Kapasitas perangkat jaringan.

f. Waktu tanggap {re sp onse timel aplikasi dan j aringan komputer.

g. Waktu berhenti (dountimel aplikasi danjaringan komputer.

Hasil pemantauan ini harus dilaporkan setiap bulan kepada

Pimpinan Penyedia Layanan TI di Pemerintah Kabupaten Barito
Selatan.

7.2.3 Peningkatan kapasitas dan Kinerja, yang dilakukan sesuai

dengan Rencana Kapasitas atau apabila dari hasil pemantauan

kapasitas terdapat hal-hal yang perlu ditingkatkan kapasitasnya,

yaitu:

a. Telah melebihi capacitg thresholdyang ditetapkan sebesar 7O%o

dari kapasitas maksimum (untuk kapasitas).

b. Untuk kinerja telah mencapai gOYo dari batasan minimum
kinerja yang ditetapkan

Apabila kondisi pada butir a dartlatau butir b tersebut di atas

telah tercapai, maka peningkatan kapasitas/kinerja harus

dilakukan dengan cara-cara sbb:

a. Optimisasi kinerja sistem, seperti performance fitning, dsb.

b. Penambahan kapasitas perangkat.

Apabila peningkatan kinerja sistem/penambahan kapasitas

perangkat yang dilakukan mengubah konligurasi perangkat,

maka harrrs melalui proses Pengelolaan Perubahan. Apabila
kondisi terlarnpaminya threshold kapasitas/kineqa sistern

tersebut mengakibatkan terganggunya layanan, harus terlebih

dahulu dijalankan proses Pengelolaan Insiden.



7.3 Evaluasi terhadap Rencana Kapasitas dan kinerja sistem harus

dilakukan sekurang-kurangnya dua kali dalam setahun' untuk

menentukan tindakan perbaikan dalam perencanaan kapasitas periode

berikutnya. Evaluasi ini didasarkan dari hasil pemantauan

kapasitas / kinerj a sistem bulanan'

7.4 Hasil dari pengukuran dan evaluasi Kapasitas dan Kinerja sistem

digunakan untuk peramalan (f,orecasting) kapasitas dan kinerja sistem di

waktu mendatang (dalam cakupan 5 tahun), yang akan dijabarkan

secara rinci dalam kapasitas tahunan, sesuai dengan yang dijelaskan

dalam butir di atas.

BAB VIII

PENGELOLAAN I( TERSEDIAAN DAN KESINA]TIBUNGAN LAYANAN TI

g.1 penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito

Selatan harus memiliki suatu perencanaan yang dapat menjamin

bahwa penyediaan layanan Teknologi Informasi yang berada dalam

cakupannya tetap dapat terlaksana dalam kondisi-kondisi diluar kondisi

normal.

8.2 Guna mencapai keadaan yang disebutkan dalam butir 1 di atas, maka

Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito

Selatan harus melakukan pengelolaan keberlangsungan bisnis {.Business

Continuitg Manag ementl terhadap hat-hal yang terkait dengan pelayanan

Teknologi Informasi.

8.3 Business Continuitg Management bertujuan untuk memastikan dan

menjamin kelangsungan dan ketersediaan layanan, menjamin keamanan

informasi serta menjamin proteksi terhadap asetyang menjadi tanggung

jawab dari Penyedia Layanan Teknologi Informasi di Pemerintah

Kabupaten Barito Selatan.

8.4 Business Contiruitg meliputi seluruh aktifitas Perencanaan, Pengelolaan

atas kelangsungan dan ketersediaan bisnis yang menjadi tanggungjawab

dari Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten

Barito Selatan yang dituangkan dalam satu set dokumentasi yang

disebut sebagai Business Continuitg Plan.

8.5 Business Continuitg Planyangterdiri atas langkah-langkah teknis terkait
penyelenggaraan layanan Teknologi Informasi yang berada dalam

keadaan diluar kondisi normal harus disusun dengan cakupan

organisasi, area, dan/atau aset yang dinilai vital dan strategis bagi

keberlangsungan pelayanan teknologi informasi . Efusiness Contirutity Plan



juga berisi segala informasi yang diperlukan guna melakukan langkah*
langkah teknis tersebut.

8.6 Buslness contiruitg planharus disusun berdasarkan:

a. Langkah-langkah strategis yang dijelaskan dalam pedoman ini.
b' Prioritisasi yang dihitung berdasarkan dampak bisnis (-Basrness Impact

Assessmentl yang menjadi dasar penentuan prioritas tindakan serta
waktu respon yang diperlukan untuk setiap langkah dalam
mengusahakan keberlangsungan bisnis.

8'7 Langkah-Langkah Strategis yang harus dilakukan sebelum terjadi
kondisi diluar kondisi normal adatah sebagai berikut:

a. Penyediaan dokumen Business contirutitg planwajib pada:

1. Kantor-kantor Penyedia Layanan TI di Pemerintah Kabupaten Barito
Selatan.

2. Alternate site/Disaster Recovery Center (DRC).

b. Secara berkala memastikan bahwa Alternate site/Disaster Reeouery
Center (DRC) berada dalam keadaan siap dengan cara:

1. Semua data-data backup dari sistem utama beserta seluruh
instruksi untuk mengoperasikannya, selalu berada dalam keadaan
lengkap, terkini dan siap digunakan.

2. Semua informasi petunjuk (nomor telepon, dokumen Business
Contirruitg Plary dsb.) telah lengkap darr ter-update.

3. Semua personil terkait pengoperasian Alternate site/Disaster
Recouery Center (DRC) telah mengetahui proses-proses yang harus
dijalankan ketika dilakukan aktivasi site ini.

c. Pengujian Business Continuitg Plan secara berkala dan atau jika ada
perubahan besar I ma1or. Frinsip-prinsip pengujiannya adalah dengan
melakukan pengujian table top $rangberupa diskusi bersama dari tim
Bnsiness Continuitg yang bertujuan untuk melakukan verifikasi dan
validasi terhadap kecukupan informasi serta skenario-skenario yang

tertuang dalam dokumen Business Continuitg Plan) atau pengujian

lapangan (drilt/real simulation) yang dilakukan minimal satu kali
dalam satu tahun. Hasil dari pengujian Busirrcss Contirruitg Planharus
dituangkan dalam suatu laporan resmi yang ditujukan kepada

Manajemen Puncak terkait dengan TI.

d, Review Buoiness Continuity Plan dilakukan setiap setelah dilakukan
pengqjian, untuk memastikan bahwa dokumen ini dapat menjamin

kontinuitas bisnis dalam keadaan apapun. Apabila dari hasil review



diperlukan update/perubahan terhadap Business Corfiinuitg plan,
maka harus dilakukan berdasarkan proses perubahan dokumen resmi
Pemerintah Kabupaten Barito Selatan dan harus diadakan sosialisasi
kembali kepada pihak-pihak yang terkait terhadap hasir
perubahannya.

e. Ataarerzess dan training terhadap Busfness Continuitg plan yang
dilakukan secara periodik untuk memastikan tingkat kecakapan
personil dalam melakukan -Business contirutity plan.
Pelatihan f awareness dapat dilakukan dalam kelas atau simulasi-
simulasi di lapangan.

8.8 Langkah-Langkah Strategis yang harus dituangkan dalam BCp saat
terjadi kondisi diluar kondisi normal adalah sebagai berikut:

a. Personil yang bertanggung jawab pada saat terjadinya kondisi di luar
kondisi normal yang mencakup semua personil yang narnanya telah
ditetapkan dalam organisasi penyelenggaraan Business Continuity d,an

melaksanakan kegiatan sesuai tugas dan tanggung jawabnya, sesuai
dengan yang tercantum dalam .Business contirruitg plan.

b. Penentuan status kondisi (yaitu kondisi normal atau kondisi di luar
kondisi normal) sehingga harus dilaksanakan Business Confinuitg
Plan.

c. Masing-masing tim harus memiliki tanggung jawab seperti yang
tercantum dalam dokumen Organisasi Drisasfe r Recoueryyang terdapat
pada .Business Contirruity Plan.

d. Mengkoordinasikan pengamanan aset, sistem TI beserta fasilitas dan
infrastruktur pendukungnya yang masih tersedia.

e. Mengkoordinasikan pemberian informasi kepada vendor terkait agar

berada dalam kondisi siaga.

f. Mengkoordinasikan pemberian informasi kepada pihak asuransi fiika
ada) mengenai terjadinya disaster akibat force majeure.

g. Mela.kukan kegiatan DamageAssessment/ Saluage terhadap sistem TI

secara ke seluruhan be serta fasilitas dan infrastruktur pendukungnya,

termasuk kehilangan informasi yang terdapat di dalam sistem TI.

h. Koordinasi untuk memutuskan alternatif strategi pemulihan sistemTl
secara tepat.

i. Penentuan Personil yang berwenane dalarn organisasi formal mengirim

Problem dan Incident Report, apabila penyebab kondisi Disaster
merupakan kategori Unsolued Problem.



j. Pengambilan keputusan pemilihan strategi yang akan

diimplementasikan sesuai dengan penyebab terj adiny a Dis aster.

k. Pengukuhan keputusan dengan mengeluarkan Surat Perintah untuk
menginformasikan alternatif strategi pemulihan yang akan dilakukan.

1" Pengumuman kepada stakeholder dan/atau publik mengenai kondisi

Disaster yang akan terjadi beserta alternative strategi pemulihan yang

telah diputuskan harus segera dilaksanakan.

m. Pendistribusian instruksi resmi kepada personil pelaksana terkait.

n. Persiapan keberangkatan tim yang dibutuhkan ke lokasi DRC fiika
dibutuhkan).

o. Kegiatan teknis beserta kondisi-kondisi yang menjadi persyaratan

untuk mengalihkan sistem TI dari DC ke DRC.

p. Dalam hal pengaktifan DRC tidak mungkin dilakukan, maka semua

usaha pemulihan lokal harus difokuskan pada bagaimana

meminimalkan dampak dari kerusakan terhadap kegiatan operasional

bisnis sehari-hari.

q. Melakukan kegiatan verifikasi secara terperinci mengenai prakiraan

waktu dan biaya perbaikan kerusakan untuk setiap item konfigurasi
(hardutara aplikasi, jaringan, dan fasilitas fisik lainnya) yang

rusak/hilang.

r. Menjamin adanya koordinasi tim dan tersedianya item konfigurasi
pengganti agar proses perbaikan dapat berjalan lancar

8.9 Langkah-Langkah Strategis yang harus dimuat dalam BCP untuk
kembali ke kondisi normal adalah sebagai berikut:

a. Penjaminan kesiapan Data Center untuk kembali beroperasi secara

normal, termasuk aspek keamanan fisik dan lingkungannya.

b. Meminimalkan dampak kerusakan dan gangguan yang terjadi,
terhadap kegiatan operasi sehari-hari.

c. Meniadakan atau mengurangi adanya kemungkinan yang tidak
dikehendaki dalam pelaksanaan pemulihan operasi TI, misalnya

kegagalan perpindahan tanpa bisa diantisipasi.

d. Analisa laporan hasil Peninjauan Kerusakan sampai dikeluarkannya
Berita Acara Pelaksanaan Pemulihan Lokal sistem TI di Data Center

selesai dilakukan dan telah dapat beroperasi normal kembali seperti

kearlaan semula.

e. Kegiatan pemberian instruksi untuk penanganan building

recouery da:e insurance claim (bila diperlukan).



f. Kegiatan pemesanan item konfigurasi pengganti dan pelaksanaan

perbaikan sistem TI dilakukan di Data Center'

g. Keputusan mengesahkan Surat Perintah Restorasi didasarkan atas

selesainya perbaikan Data Center (DC) dan kesiapan untuk

menjalankan operasi TI secara normal yang disahkan dengan Berita

Acara- Restorasi.

h. Di akhir dari proses Restorasi, setelah keadaan disaster resmi

dinyatakan berakhir, harus dilakukan serah terima dari organisasi

disasterrecouery kembali kepada organisasi formal dan team disaster

reeouery dibubarkan.

i. Setelah semua proses restorasi selesai dan operasionat TI telah

berjalan normal harus dilakukan post restoration reuiew untuk

memastikan bahwa seluruh proses.Business Continuitg yang tertuang

dalam Business Continuitg Ptan adalah akurat. Apabila dari hasil

review diperlukan update/perubahan terhadap Busfness Continuitg

Plan, maka harus dilakukan berdasarkan proses perubahan dokumen

resmi Pemerintah Kabupaten Barito Selatan dan harus diadakan

sosialisasi kembali kepada pihak-pihak yang terkait. terhadap hasil

perubahannya

BAB f,K

PENGELOLAAN PERUBAIIAIT

9.1 Setiap perubahan sistem TI baik aplikasi maupun infrastruktur TI di

lingkungan produksi harus melalui proses manajemen perubahan

(Ctmnge Managementl dengan tujuan agat

a. Persiapan yang perlu dilakukan dan analisa dampak perubahan telah

diidentifikasi dengan baik.

b. Perubahan diketahui dan disahkan oleh pihak-pihak utama yang

berwenang/berkepentingan terhadap konfigurasi sistem TI sehingga

basis data konfigurasi tetap up-to-date.

c. Penelusuran balik saat trouble shooting dapat dilakukan dengan cepat.

9.2 Perubahan harus dapat dibedakan atas dasar prioritas dan skala

perubahan agar alokasi sumber daya dapat dilakukan dengan lebih

efektif. Yang berhak menentukan prioritas dan skala perubahan adalah

yang ditunjuk sebagai C?wnge Administratioru Lead (Ketua Administrasi

Perubahan) dalam hal ini adalah penanggung jawab operasional TI.

Untuk proses pengesahan perubahan harrs dilihat berdasarkan skala



perubahannya.

9.3 Perubahan yang memiliki prioritas lebih tinggi harus disegerakan untuk

penyelesaiannya. Penentuan prioritas perubahan diberikan sebagai

berikut:

a. Perubahan bersifat urgent (darurat), yaitu perubahan yang harus

dilakukan sesegera mungkin. Contoh dari perubahan yang bersifat

urgent adalah perbaikan infrastruktur yang diperlukan untuk

menindaklanjuti insiden yang menyebabkan terhentinya layanan TI.

b. Perubahan bersifat normal, yaitu perubahan yang dapat dilakukan

setelah semua perubahan yang bersifat urgent selesai ditangani.

Contoh dari perubahan yang bersifat normal adalah upgrade minor

dari sistem informasi yang bertujuan untuk memperbalki bug minor.

9.4 Perubahan yang memiliki skala besar harus didahului dengan

perencanaan yang matang. Kategorisasi perubahan ditentukan sebagai

berikut:

a. Perubahan bersifat major (besar), yaitu perubahan terhadap

infrastruktur yang mencakup skala yang besar, seperti:

1. Upgrade aplikasi yang bersifat major (major reuisionl. Hal ini
dapat diketahui dari dokumen rilis terkait aplikasi tersebut.

2. Upgrade sistem operasi yang bersifat major {major reuision\. Hal ini
dapat diketahui dari dokumen rilis terkait sistem operasi tersebut.

3. Perubahan segregasi network.

4. Pembaharuan hardware server secara keseluruhan.

5. Penambahan aplikasi baru.

b. Perubahan miruor (kecil), yaitu perubahan terhadap infrastruktur
yang mencakup skala yang kecil, seperti:

1. Penambahan memori.

2. Penambahan harddisk

3. Patchupdate-

4. Update minor terhadap aplikasi/sistem operasi, hal ini dapat

diketahui dari dokumen rilis terkait sistem operasi tersebut.

9.5 Prinsip-prinsip tata kelola perubahan yang harus diperhatikan adalah

sebagai berikut:

a- Penrttehan henrs dikcrordinasikan oleh seorang adrninistrator, ymg
disebut sebagai Ketua Administrasi Perubahan (Change Admini,stration

Lea$.



b. Permintaan perubahan dapat dipicu oreh ad.anya perubahan
kebutuhan bisnis yang baru (misalnya peningkatan fungsionalitas),
perbaikan (dukungan produksi) atau upgrad.es (perlunya dilakukan
patches).

c. suatu perubahan baru dapat diproses apabila diajukan secara resmi
melalui formurir/dokumen c?nnge Reqtest Form (cR Form) pihakyang
dapat mengajukan perubahan dinamak an change Requestor, yang
hanya berupa posisi-posisi sebagai berikut:
1. Administrator pengelolaan insiden,

2. Administrator pengelolaan problem,

3' Penanggungjawab/ anaris pengembangan aprikasi, dan/ atau
4' Penanggungi awab / anali s pen gembangan infrastruktur.

d. Perubahan dilaksanakan oleh pemilik perubahan (change ouner),
yang dapat berupa:

1 . Tim pengembang Aplikasi/ infrastruktur,

2. Tim pemelihara Aplikasi/infrastruktur, atau

3. Pihak ke-3 yang dftunjuk.

e. Penanggung jawab perubahan (change Authoritgl, merupakan pihak
yang bertanggungjawab atas sukses/tidaknya suatu perubahan, yang
dapat berupa:

1. Ketua tim pengembang Aplikasi/infrastruktur,

2. Ketua tim pemelihara Aplikasi/infrastruktur, atau

3. Penanggung jawab dari pihak ke-3 yang ditunjuk.

f. Untuk perubahan yang termasuk kategori maj<lr harus ada tambahan
pengesahan diluar change Authoritg, yaitu change Ad.uisory Board.
(cAB). cAB dapat beranggotakan perwakilan dari penyedia layanan TI,
pengembang TI, pengguna layanan TI serta tim expert yang ditunjuk.
Penunjukan tim CAB ini harus berdasarkan Surat Keputusan Direksi.

g. Untuk perubahan yang bersifat urgentbaik dalam kategori major atau
minor harrrs ada tambahan pengesahan diluar c?wnge Autlwitg
dan/atau change Aduisory Board (cAB), yang dinamakan d.engan

Emergencg clrunge Aduisory Board (ECAB). ECAB dapat beranggotakan
perwakilan dari penyedia layanan TI, pengembang TI, pengguna
layanan TI serta tim expert yang ditunjuk Penunjukan tim cAB ini
harus berdasarkan Surat Keputusan Direksi.

h. Keanggotaan CAB dan ECAB dapat saja sama, n€unrrn memiliki peran
yang berbeda.



i. sebuah proses clmngeharus dilakukan sampai dengan closed' suatu

ehnngedapat dinyatak an closedsetelah seluruh proses clwnge selesai

dandiverifikasiolehChangeAdministrationLeod,.

j. Post Implementation Reuiew (PIR)' yang berupa review terhadap

sukses/tidaknyasuatuperubahandariperspektifuserharus
dilakukan untuk perubahan-perubahan yang bersifat major' Hal ini

perlu dilakukan untuk menentukan tindakan perbaikan yang

diperlukan dimasa mendatang'

k. Keseluruhan proses chartge management harus dilakukan tracking

yangmemuatchongedetaitmaupullseluruhprosesadministrasi
perubahan yang dilakukan dari mulai permintaan sampai dengan

closure. Trackirry ini dapat diimplementasikan pada configuration

Management Datq Base ()MDB) atau pada sistem yang memang

dirancang untuk melakukan clwnge tracking'

BAB X

PENGELO LAAIT KO NT'IGURASI

lo.lTujuan pengelolaan konfigurasi terkait software, hardware maupun

network yang digunakan oleh Penyedia Layanan Teknologi Informasi

Pemerintah Kabupaten Barito Selatan adalah:

a. Memudahkan kegiatan konfigurasi dan rekonfigurasi terhadap

infrastruktur TI.

b. Mempercepat recovery dari disaster.

10.2 Kegiatan pengelolaan konfigurasi terdiri dari :

a. Pengembangan sistem Configuration Maruag ement D ata B ase (CMDB) .

b. Penetapan standar identifikasi Configuration ltem(Cl).

c. Penetapan penanggung jawab CMDB.

d. Penetapan mekanisme verifikasi dan auditfassesmen secara rutin
agar integritas data konfigurasi yang ada pada CMDB dapat terjaga.

1O.3 Suatu Basis Data Konfigurasi (CMDB - Configntration Management Data

Basel yang terpusat dan terintegrasi dengan proses pengelolaan

perubahan {change managefiLent) infrastruktur TI, harrs dikembangkan

sebagai basis data dalam melakukan pengelolaan konfigurasi

infrastruktur TI. Data-data dalarn CMDB trarus tersedia bagi sermra

pihak yang berkepetingan, seperti Change Administration L,ead, Incident

Management Lead dan Problem Management Lead.



10.4 Tingkatan Conftguration ltem (CI) ditentukan pada tingkat kedalaman
yang dapat menjamin keefektifan data konfigurasi untuk dapat
mendukung kegiatan pengelolaan perubahan, penanganan insiden,
penanganan problem dan disaster recouery.

10.5 Setelah CMDB didirikan dan digunakan secara resmi, maka untuk
selanjutnya seluruh informasi yang masuk ke dalam CMDB harus
melalui proses pengelolaan perubahan {change management processl.

1O.6 Suatu administrator CMDB (disebut sebagai CMDB Librarianl
bertanggung jawab untuk mengadministrasikan akses CMDB.

10.7Terhadap CMDB harus dilakukan audit secara rutin sehingga integritas
data- data konfigurasi di dalam CMDB dapat terjamin. Audit harus
dilakukan minimal untuk memastikan:

a. Akurasi data-data cI yang ada pada CMDB terhadap konfigurasi
sebenarnya pada infrastruktur TI.

b. Kelengkapan proses administrasi keluar-masuk data dari/ke CMDB,
misalnya dengan membandingkan dengan data-data pada change
management.

10.8 Hasil dari audit CMDB harus dilakukan data analisis dan
eksekutif, serta disampaikan kepada pimpinan penyedia

Pemerintah Kabupaten Barito Selatan.

BAB XI
TESTITiTG DAN PENGELOLAAN RILIS

1 1.l Aplikasi, infrastruktur maupun layanan TI yang mengalami pembahan
yang bersifat major atau perubahan minor yang memiliki dampak
terhadap user dan siap untuk "Go Live" harus melalui proses rilis yang
mencakup pemastian bahwa semua pengujian telah dilakukal, pelatihan
yang diperlukan telah terlaksana, instalasi telah selesai dan telah melalui
proses uji coba. Kegiatan ini dikoordinasikan oleh seorangAdministrator
Rilis.

11.2 Pengujian harus dilakukan sesuai dengan sistematika sebagai berikut:

a. Kegiatan pengujian mencakup:

1. Tes pendahuluan yang mencakup bug test, unittest, integrationtest
dan lain-lain sesuai dengan testplanserta karakteristik aplikasi dan
infrastruktur yang akan dilakukan fest. Fungsi dari test
pendahuluan ini adalah agar dapat mengetahui kekurangan-
kekurangan yang masih ada sebelum dilakukan finat fesf atau (Jser

perangkumarl

Layanan TI di



Acceptance Test. Pengujian ini dilakukan oleh pihak pengembang

aplikasi I infrastruktur.

2. UserAcceptanceTest (\JAT), YanB dilakukan sesuai dengan testplan

dan disaksikan oleh seluruh pemangku kepentingan. Pada UAT ini,

setiap ketidaksesuaian yang terdeteksi dicatatkan dalam suatu

dokumentasi UAT untuk kemudian dilakukan UAT kembali hingga

seluruh elemen yang ada pada test plan terpenuhi.

b. Pengujian sesuai dengan test plan yang disusun sesuai dengan

prinsip- prinsip sebagai berikut:

1. Pastikan bahwa test plan mencerminkan persyaratan yang

diperlukan terkait arsitektur, kinerja, beban, integrasi sistem,

fungsionalitas, fitur-{itur yang dijanjikan serta aspek keamanan

informasi dan aspek kualitas TI (IT Quality Assrancel-

2. Pastikan bahwa test plan telah mengakomodasi persyaratan-

persyaratan yang ditentukan oleh peraturan perundangan yang

berlaku (contoh: peraturan terkait transaksi elektronik, dsb.)

3. Memastikan bahwa testplantelah disahkan oleh seluruh pemangku

kepentingan yang mencakup perwakilan yang ditunjuk resmi oleh

pengguna, perwakilan yang ditunjuk resmi oleh Penyedia Layanan

TI Pemerintah Kabupaten Barito Selatan, perwakilan dari pemilik

proses dan pihak ke-3 fiika melibatkan pihak ke-3).

4. Pastikan bila terjadi perubahan terhadap pengembangan sistem, fest

plan harus disesuaikan kembali sehingga tidak ada bagian yang

tidak dilakukan pengujian.

c. Pengujian harus dilakukan pada lingkungan pengujian (test

enuironmentl yang memenuhi standar berikut:

1. Lingkungan pengujian harus benar-benar sesuai dengan lingkungan

produksiyang mencakup karakteristik beban kerja, sistem operasi,

Data Base Management Sgstem (DBMS) dan konfigurasi terhadap

koneksi jaringan komputer yang digunakan.

Z.Data untuk pengujian (test datal harus disusun dengan

menghilangkan sebanyak mungkin informasiinformasi yang bersifat

sensitif, lingkungan pengujian harus memberikan perlindungan

terhadap test data yang masih mengandung informasi sensitif

sehingga hanya pihak-pihakyang telah mendapatkan otorisasi saja

yang dapat mengaksesnya

3. Data rrntrrk pengujian (test data\ harus mencakup semua kombinasi

yang mungkin terjadi pada saat kondisi nyata, termasuk dalam hal



ini kompleksitas dan volume data.

d' Untuk beberapa kasus pengqiian tertentu jika diperlukan maka dapat
digunakan tools pengujian yang sudah umum digunakan atau
berdasarkan ketersediaan sumber dayayang dimiliki pihak ketigayang
bersangkutan.

ll'3Setelah dilakukan proses pengujian dan sebelum dilaksanakan rilis
untuk aplikasi atau infrastrukturyang telah siap maka harus dipastikan
hal-hal berikut:

a. Seluruh pengujian yang diperlukan sudah dilakukan.

b. Master copy (software packagel telah siap.

c. Lingkungan produksi telah siap.

d. Tim penggelaran (deptogment team) telah siap yang mencakup tim
instalasi, tim training/autareness dan tim support.

e. Rencana penggelaran telah ditetapkan, termasuk rolt-back ptan/falt-
back ptan.

f. Rencana, material serta fasilitator untuk sosialisasi dan pelatihan
yang diperlukan telah siap dan telah disetujui oleh perwakilan user
terkait.

g. Tanggal mulainya beroperasi {go-tiue).

h. Rencana Posf Implementation Reuiew (pIR)

11.4 Pada saat implementasi rilis, minimat harus dilakukan hal-hal sebagai
berikmt:

a. Sosialisasi awal dan kick off rneeting, yang memberikan penjelasan
kepada user dan seluruh pihak terkait mengenai perubahan-
perrrbahan yang akan terjadi serta tahapan-tahapan rilis.

b. Sgstem Deplogment (instalasi dan konfigurasi), berupa instalasi &
konfigurasi pada area server serta konfigurasi/instalasi pada sisi
pengguna (iika diperlukan). Sebelum sgstem deploymenf dilakukan,
segala administrasi perubahan (Change Managementl yang diperlukan
harus diselesaikan terlebih dahulu.

c. Awareness dan pelatihan yang mencakup seluruh pihak yang terkait
dengan sistem yang telah ter-instalr, baik bagi Organisasi Penyedia

Layanan TI di Pemerintah Kabupaten Barito Selatan, maupun bagi

pengguna.

d. Uji coba yang diperlukan agar pengguna terbiasa dengan perrbahan



yang ada dan Evaluasi uji coba, untuk menentukan apakah uji coba

yang telah dilaksanakan telah mencukupi atau perlu ditambahkan

kembali.

e. Go-liue, yang merupakan titik awal aplikasi / infrastruktur baru

beroperasi secara resmi.

1 1.5 semua tahapan rilis harus didokumentasikan dengan baik dan

memenuhi kaidah pencarian yang mudah'

BAB XII
PENGELOLAAI{ SERVICE DESK

12.1 Untuk memudahkan komunikasi dengan Llser, maka Penyedia Layanan

Teknologi Informasi di lingkungan Pemerintah Kabupaten Barito Selatan

harus menyediakan media komunikasi layanan satu pintu, yang disebut

dengan Seruire Desk.

t2.2 Seruice Deskharus dikelola dengan baik, dengan prinsip-prinsip sebagai

berikut:

a. Saluran-saluran akses ke Seruice Desk yang mudah dijangkau dan

memiliki beberapa alternative (seperti e-mail, telepon, ekstensi, SMS,

website, dsb.)

b. Keterampilan petugas Seruice Desk yang baik, sehingga user atau

siapapun yang menghubungr Seruice Desk dapat ditangani dengan

baik. Hal ini dilakukan melalui mekanisme Knouledge Management

yang memungkinkan agar petugas Seruiee Desk dapat meningkatkan

keterampilannya secara berkelanjutan.

c. Sistematika yang baik untuk identifikasi terhadap permintaan, insiden

dan keluhan yang masuk, sehingga terhadap permintaan, insiden dan

keluhan yang masuk dapat segera diserahkan kepada pihak-pihak

yang berkompeten untuk dilakukan tindak lanjut.

d. Sistemaloka eskalasi yang baik beserta kriteria yang telah terdefinisi

dengan jelas, kepada tingkatan-tingkatan berikutnya, sesuai dengan

tingkat kedalamar: area of expert serta eskalasi kepada manajemen

terkait untuk tindak lanjut yang tidak kunjung selesai.

e. Sistematika update terhadap tindak lanjut yang baik, sehingga user

dapat dengan mudah mengetahui status tindak lanjut yang sedang

dilakukan.

f. Sistematika pencatatan yang sistematis, terpusat dan memenuhi

kaidah mampu telusur terhadap semua permintaan, pennasalahan



dan keluhan yang masuk.

g' Mekanisme konfirmasi kembali kepada user ya,,g menyampaikan
s€Lran, insiden dan keluhan, hingga user setuju terhadap tindak lanjut
yang telah dilakukan untuk kemudian dapat dinyatakan selesai.

12'3 Proses/mekanisme yang mengatur sistematika kerja Seruice Deskharus
ditetapkan, sehingga koordinasi dengan tim penanganan insiden,
timnpenanganan problem dan tim-tim lainnya terdefinisi dengan jelas.
Mekanisme ini dituangkan ke dalam Prosedur Pengelolaan service Desk.

L2'4Kinerja pengelolaan service desk harus dievaluasi secara rutin agar
efektilitasnya dapat selalu ditingkatkan.

BAB XIII
PENGELOLAAIY K&'ADIAIT DAN INSIDEIY

13.1 sistematika penanganan insiden yang mengakibatkan terputusnya/
terganggunya layanan TI harus ditetapkan dan diimplementasikan secara
efektif agar Seruice Leuelpenyediaan layanan TI dapat terus tercapai.

13-2 Pengelolaan insiden harus mencakup hal-hal sebagai berikut:
a. Mekanisme identifikasi/pelapora,n yang baku.

b' Pelaporan dan pelaporan kembali (ctosurel insiden harus dilakukan
melalui seruice desk.

c. Kriteria dan mekanisme eskalasi yang jelas, sesuai dengan area of
expert dan ketersediaan dari tim support/tim penanganan insiden
yang ada, yang secara prinsip didefinisikan sebagai berikut:
1. Tim 7st leuel of supportadalah tim yang dapat memberikan panduan

penyelesaian insiden yang relatif sederhana, secara aff site. Tim ini
dapat berupa tim seruice deskyaxg sudah dilatih atau tim khusus
yang dibentuk untuk keperluan ini.

2' Tim 2ndleuelof supportadalah timyang menangani masalah secara
on site/offsife di mana tim ini baru akan bergerak apabila insiden
tidak dapat ditangani oleh Tim Ist Leuel af support Tim ini dapat
berupa personil dari Penyedia Layanan TI di Pemerintah Kabupaten
Barito selatan yang telah dilatih atau dari pihak ke-3.

3. Tim Srdleuel of supportadalah tim yang menangani masalah secara
on site/ offsite pada keadaan insiden tidak dapat ditangani oleh Tim
2nd leuel of supporf. Tim ini berup a pineipal d,ari infrastruktur
terkait.



i. Koordinasi yang baik terhadap penyelesaian insiden, sehingga

jelas hal-hal yang harus dikoordinasikan dan dilakukan sehingga

tidak ada insiden yang tidak ditindaklanjuti.

it. Knouledge management sgstem harus dibentuk dan dipelihara

sehingga tedadi peningkatan skill untuk setiap tim penanganan

insiden.

13.3 Untuk memudahkan prioritisasi penanganan insiden, harus dilakukan
prioritisasi insiden, yang mencakup Critical, High, Medium, atau Low.

13.4 Untuk memudahkan penanganan insiden, harus ditentukan klasifikasi /
kategorisasi insiden sesuai dengan sifat/ kesamaan/ keterkaitan insiden.

13.5 Kinerja pengelolaan insiden harus dievaluasi secara rutin agar

efektifitasnya dapat selalu ditingkatkan. Untuk keperluan ini maka:

a. Minimal satu kali dalam setiap tiga bulan, harus diterbitkan laporan

oleh penanggungjawab pengelolaan insiden kepada Pimpinan Penyedia

Layanan TI di Pemerintah Kabupaten Barito Selatan.

b. Laporan sebagaimana yang disebutkan dalam butir 10.5.1 di atas

memuat sekurang- kurangnya :

1. Rata-rata response time yang dibutuhkan untuk penyelesaian

insiden sesuai dengan prioritisasi/kategori insiden.

2. Jumlah (atau persentase) insiden yang tidak dapat diselesaikan

sesuai dengan kriteria yang ditetapkan dalam Seruice Leuel

Agreemenf (SLA).

3. Analisis trend.

4. Rencana-renc€rna perbaikan/peningkatan.

BAB XTV

PENGELOLAAN PERIUASALAIIAN (PROBLEMI

14.1 Permasalahan (probleml adalah penyebab dari suatu insiden yang harus

diketahui agar perulangan insiden kembali dapat dicegah.

14.2 Suatu mekanisme pengelolaan problem harus ditetapkan dan

diimplementasikan sehingga penyebab suatu insiden dapat diketahui
untuk kemudian dilakukan tindakan perbaikan dan pencegahan yang

diperlukan.

14.3 Prioritas dan klasifikasi problem ditetapkan mengikuti prioritas dan

klasilikasi insiden (lihat butir 1O.3 dan butir 1O.4 dalam pedoman ini).

14.4 Problem dapat diidentifikasikan melalui cara-cara berikut:



a. Insiden yang berulang.

b. Log/event report dari sistem.

c. Keluhan dari pelanggan.

d. Service Level yang tidak tercapai.

e. Hasil analisis terhadap data kinerja

f. Hasil evaluasi kompetensi pekerja TI.

g" Tingkat kesesuaian environment infrastruktur TI.

14.5 Pengelolaan problem harus mencakup hal-hal sebagai berikut:

a. Mekanisme identifikasi/pelaporan yang baku.

b. Sistematika penyelesaian problem yang didahului dari analisis akar

masalah yang didapatkan dari hal-hal berikut:

1. Studi literatur.

2. Interpretasi terhadap audit trial (1og) dari sistem informasi.

3. Studi terhadap insiden-insiden yang berulang kali terjadi.

4. Diskusilknouledge sharing dengan para ahlilexpert.

5. Mendaftarkan tiket insiden/tiket problem kepada vendor terkait.

c. Pencatatan, identifikasi (penomoran) dan tracking yang sistematis,

tersentralisasi dan memenuhi kaidah mampu telusur hingga kepada

hal-hal berikut ini:

1 . Configuration Item (CIl yang mengalami permasalahan.

2. Kesalahan telah teridentifikasi/diduga (known/ suspected error)

sebagai hasil dari sistematika penyelesaian problem.

3. Insiden-insiden yang disebabkannya.

d. Penutupan problem dapat dilakukan jika:

1 . Knouln error telah ditindaklanjuti.

2. Tidak terjadi insiden yang terkait atau potensi insiden (event)

yang terkait selama kurun waktu beberapa saat.

3. Penutupan problem harus mendapat persetujuan dari penanggung

jawab insiden fiika problem ini telah mengakibatkan insiden) serta
penanggung jawab problem.

14.6 Untuk segregasi tugas yang baik, penanggung jawab problem (Problem

Management Leadl harus merupakan personil yang terpisah dari
penanggung jawab insiden.

14.7 Kinerja pengelolaan problern yang harus dievaluasi secara rutin agar

efekti{itasrrya dapat selalu ditingkatkal. Parameter evaluasi antara lain



adalah sebagai berikut:

a. Jumlah masalah yang berdampak langsung pada bisnis

b. Persentase masalah yang berhasil diselesaikan dalam kurun waktu
yang disepakati.

c. Frekuensi update laporan terhadap permasalahan yang sedang

berlangsung berdasarkan tingkat kritikal masalah.

BAB ]rI/
PENGELOLAAN LAYANAN PIHAK KF.3

15.1Setiap Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan

harus memastikan bahwa seluruh operasional layanan TI yang di-

outsource kepada Pihak ke-3, terlebih dahulu harus memenuhi hal-hal

sebagai berikut:

a. Telah memenuhi seluruh proses akuisisi/pengadaan sebagaimana

yang ditetapkan oleh Pemerintah Kabupaten Barito Selatan.

b. Telah menandatangani kontrak perjanjian dan dokumentasi lainnya,
sebagaimana yang ditetapkan oleh Pemerintah Kabupaten Barito

Selatan.

15.2 Setiap Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan

harus menentukan penanggung jawab (Person in Charged, P/Q untuk
setiap pekerjaan yang di-outsource kepada Pihak ke-3 yang

berhubungan dengan penyediaan layanan TI. Penanggung jawab ini
memiliki tugas untuk:

a. Memastikan segala kewajiban yang diberikan oleh pihak ke-3

terpenuhi.

b. Memastikan bahwa pihak ke-3 memiliki rencana kerja terinci guna

memenuhi segala kewajibannya.

c. Memastikan pola komunikasi yang disepakati oleh pihak ke-S

d. Menentukan proses eskalasi yang diperlukan.

e. Mempedelas terkait hat-hat yang belum secara jelas ditetapkan pada

Surat Perintah Ke4al Kontrak Perjanjian Kerja.

f. Mengkoordinasikan pemantauan kinerja pihak ke-3.

l5.3Terkait dengan pekerjaan outsource kepada Pihak ke-3 yang terkait
dengan operasional TI yarrg dilakrrkan oleh Penyedia Layanan TI di

Pernerintah Kabupa.ten Barito Selatan, rnaka Penyedia Layanan TI di

Pemerintah Kabupaten Barito Selatan harus memiliki daftar pekerjaan



yang dilakukan oleh Pihak ke-3. Daftar ini setidaknya memuat hal-hal

sebagai berikut:

a. Nama Pekerjaan.

b. Deskripsi Pekerjaan

c. Nomor Perjanjianl Kontrak

d. Masa Berlaku/ Kontrak.

e. Deskripsi deliuerables yang dihasilkan.

f. Nama PIC dari sisi Penyedia Layanan TI di Pemerintah Kabupaten

Barito Selatan.

g. Nama PIC dari sisi pihak ke-3.

15.4 Sebelum kegiatan outsource kepada Pihak ke-3 dilakukan, PIC dari

Penyedia Layanan TI di Pemerintah Kabupaten Barito Selatan harus

memastikan hal-hal berikut ini:

a. Seluruh personil pihak ke-3 telah menandatangani Perjanjian

Kerahasiaan.

b. Rencana kontinjensi, jika pihak ke-3 gagal memberikan layanan

sesuai dengan perj anj ian/ kontrak.

c. Sebelum dilakukannya pekerjaan oleh pihak ke-3, diadakan

pertemuan pendahuluan yang menjelaskan/menyepakati hal-hal

berikut ini:

1. Persyaratan-persyaratan akses/kearnanan yang harus dipenuhi

oleh pihak ke-3.

2. Caunterpart yang harus disiapkan oleh Penyedia Layanan TI di

Pemerintah Kabupaten Barito Selatan maupun oleh pihak ke-3.

3. Tahapan-tahapan pekerjaan f milestone pekerjaan.

4. Kriteria keberhasilan / kinerj a (seruice leuel criteial.

5. Rencana komunikasi/pelaporan.

6. Hal-hal lain yang disepakati.

15.5 Sebelum kegiatan layanan TI yang di-outsource kepada Pihak ke-3

dilakukan, Pihak ke-3 diwajibkan untuk menyerahkan Rencana

Operasional/Rencana Kerja Terinci yang memuat:

a. Rencana pekerjaan terinci yang akan dilakukanselama rnernberflran

layanannya.

b. Struktur organisasi pekerjaan.

c. Rincian laporan yang ditetapkan.



d. Rincian deliuerables yang ditetapkan.

15'6 Melalui PIC yang telah ditunjuk, Penyedia Jasa Layanan TI pemerintah
Kahupaten Barito selatan wajib memantau kinerja pihak ke-3 agar
tujuan pekerjaan dapat tercapai secara optimal. pemantauan kinerja
pihak ke-S dilakukan minimal melalui har-hal berikut:

a. Pelaporan rutin.

b. Rapat koordinasi rutin.

c. Pembahasan-pembahasan terkait permasalahan d,an d.eliuerables.

d. Pengujian-pengujian yang diperlukan sesuai dengan rcruura
pekerjaan/rencana pengujian yang teiah disepakati.

BAB I(I/I
PENGELOLAAN DATA

16.1 Penyedia Layanan Teknologi Informasi di pemerintah Kabupaten
Barito Selatan harus menetapkan kriteria kualitas data yang
diharapkan. Hal ini mencakup:

a. Persyaratan yang ditentukan oleh pengguna,

b. Kecepatan respon penyediaan data yang diharapkan, termasuk saat
berada dalam kondisi di luar normal,

c. Maksimum toleransi kehilangan data berdasarkan kebutuhan bisnis,

d. Persyaratan/ rekomendasi dari penyed.ia aplikasi/ basis data/ data.

16.2 Dari kriteria kualitas data yang telah ditentukan, penyedia Layanan
Teknologi Informasi di Pemerintah Kabupaten Barito Selatan harus
menetapkan proses dan infrastruktur penyediaan/penjagaan terhadap
ketersediaan data. Hal ini mencakup:

a. Identifikasi kebutuhan dan konfigurasi penyimpanan data.

b. Identifikasi kebutuhan dan solusi terhadap baclatpdata.

c- Identilikasi kebutuhan dan solusi terhadap transportasi data.

d. Mekanisme pertukaran datayang arnan, sebagaimanayang diuraikan
pada Pedoman Pengelolaan Keamanan TI

16.3 Berdasarkan proses dan infrastruktur yang telah dipilihkan (sesuai
dengan penjelasan pada butir di atas) maka Penyedia Layanan Teknologi
Informasi di Pemerintah Kabupaten Barito selatan harus:

a. Memastikan infrastruktur yang telah diakuisisi berj alan sesuai dengal
kriteria yang diharapkan.



b. Memastikan proses-proses yang telah ditetapkan dilaksanakan oleh
seluruh personil terkait, baik oleh administrator, operator maupun
pengguna.

16.4 Penyedia Layanan Teknologi Informasi di Pemerintah Kabupaten Barito
Selatan harus memastikan bahwa rencana baclatptelah ditetapkan oleh
setiap administrator sistem informasi yaog disahkan oleh kepala bagian
operasional/penanggung jawab pelayanan Teknologi Informasi di
Pemerintah Kabupaten Barito Selatan. Rencana backup sekurang-
kurangnya mencantumkan :

a. Jenis data yang di-backup,

b. Frekuensi backup,

c. Metoda backup (contoh: cool backup atau wafin backup; total backup
atau incremental backup, offline backup atau online backup, dsb.),

d. Media backup yang digunakan beserta strategi penyimpanan

med.ianya.

e. Teknik enkripsi yang digunakan.

f. Personil / trile I institusi yang akan melakukan backup, dan

g. Metoda validasi/pengqjian hasil backup.

16.5 Hasil backup harr.s dipisahkan dari data/aplikasi yang dilakukan
backup. Pemisahan dapat dilakukan secara online melalui proses

sinkronisasi atau secara offlineyattu dengan membawa mediayang berisi

hasil backup ke tempat-tempat yang berbeda profil risikonya.

16.6 Hasil "backup harus secara rutin dilakukan pengujian untuk menjamin
kemiripannya dengan data aslinya. Pengujian hasil bacfuip harus
disaksikan oleh perwakilan dari pemiliklpengguna data.

16.7 Proses pengelolaan data harus dievaluasi secara rutin dengan kriteria
pengukuran sebagai berikut:

a. Persentase kepuasan user terhadap ketersediaan data.

b. Persentase keberhasilan restorasi data..

c. Jumlah insiden yang muncul akibat penyalahgunaan data sensitif
setelah media dihancurkan.

BAB )rtIII
PENGELOLAAN OPERASIONAL

17.1 Penyedia Layanan Teknologi Informasi harus memastikan bahwa

operasional Teknologi Informasi mencakup aktifitas-aktifitas



pemeliharaan infrastruktur Teknologi Informasi berj alan dengan lancar,

yang setidaknya mencakup hal-hal berikut:

a. Back-up, baik terhadap data maupun terhadap aplikasinya.

b. Pemutakhiran CMDB terkait aplikasi tersebut, untuk memastikan

bahwa konfigurasi terakhirnya tercatat dengan benar dalam CMDB.

c. Update (trtatch), baik terhadap fungsionalitas ataupun terhadap

aspek keamananannya.

d. Optimalisasi konfigurasi sehingga menunjukkan kinerja yang

diharapkan.

e. Pemantauan terhadap kapasitas dan beban yang telah digunakan.

f. Pengqjian keberfungsiannya secara rutin, baik secara sistem yang

berdiri sendiri atau sistem yang terintegrasi.

g. Inspeksi visual terhadap kemungkinan kerusakan.

h. Pengqjian-pengujian rutin untuk memastikan bahwa kinerja
komponen- komponen utama dari infrastruktur masih menunjukkan
kinerja yang optimal.

i. Pemeliharaan Perangkat agar setiap perangkat dapat berfungsi

sesuai dengan yang direncanakan.

L7.2Penyedia Layanan Teknologi Informasi harus memastikan agar setiap

saat terdapat personil yang bertanggung jawab terhadap operasional
perangkat TI. Bilamana diperlukan, pengelolaan jadwal kerja (shifting)

perlu dilakukan dengan tetap mengikuti peraturan-perundangan terkait
ketenagakerjaan yang berlaku.

BAB TNIIil

PELATIHAN DAN EDUKASI PENGGUIYA

l8.lPenyedia Layanan TI Pemerintah Kabupaten Barito Selatan harus
memastikan pengguna memiliki ketrampilan dan tingkat pengetahuan

memadai terhadap sistem teknologi informasi yang membantu proses

kerja pengguna dengan cara :

a. Memberikan pelatihan dan pendampingan intensif di awal masa Go

Liue.

b. Menyediakan layanan lwlpdesk sttpport.

c. Menyediakan user manual terkait sistem teknologi informasi yang

dimaksud.

18.2 Proses peningkatan dan pemeliharaan ketrampilan dan tingkat



pengetahuan penggua terhadap layanan TI mengaeu kepada metode

pengelolaan kompetensi yang ditetapkan oleh Pemerintah Kabupaten

Barito Selatan.

BAB XIX
PETTITTUP

19.1 Hal-hal lain yang belum tertuang dalam pedoman ini, karena adanya

perubatran pedoman eksternal ataupun internal maka diadakan

penyesuaian lebih lanjut dan merupakan bagan yang tidak terpisahkan

dengan pedoman ini.

19.2 Hal-hal lain yang bersifat teknis dituangkan dalam standar dan prosdur
yang merupakan dokumen terpisah yang meqiadi satu kesatuan dengan

pedoman ini.

SEL,ITTAIT,


